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SICHER BEZAHLEN

Der Euro begleitet uns seit vielen Jahren bei allen
Zahlungsvorgangen. Unterschiedliche Arten von
Geschiaften bringen auch unterschiedliche Zahlungsmittel
mit sich:

 Bargeld — also Banknoten und Miinzen — ist sowohl zu
Hause wie auch im Urlaub oder auf Geschéftsreisen
innerhalb des Eurosystems schnell, flexibel und anonym
einsetzbar. Damit bezahlt man bequem und erspart
sich Wechselspesen oder Preisumrechnungen. Hat
man kein Bargeld zur Hand, so steht eine ausgedehnte
Infrastruktur an Geldausgabeautomaten fir den
Bargeldbezug zur Verfligung.

* Kassen mit Kartenzahlungsfunktion ersparen diesen
Weg und das Geld findet direkt den Weg auf das
Konto des Geschafts. Vor allem fiir kleinere Betrage
empfiehlt sich die Karte bei entsprechend ausgeristeten
Terminals auch fur kontaktloses Bezahlen (NFC).

* Durch den Einsatz der IBAN kénnen alle Konten im
europaischen Wirtschaftsraum eindeutig identifiziert
und Uberweisungen sicher durchgefiihrt werden.

Legen Sie bei allen Zahlungsvorgangen Augenmerk auf
die Sicherheit. Die vorliegende Broschiire bietet einen
Uberblick tiber die wichtigsten Zahlungsmittel und gibt
ndtzliche Tipps zur Anwendung im Alltag. Damit sind Sie
immer auf der sicheren Seite!

lhre Oesterreichische Nationalbank



FUHLEN — SEHEN — KIPPEN
DIE EUROPA-SERIE

PAPIER
UND RELIEF

Das Papier fiihlt sich griffig
und fest an. Auf der Vorder-
seite kann man am linken und
rechten Rand erhabene Linien
ertasten. Auch Hauptmotiv,
Schrift und groBe Wertzahl
haben ein fiihlbares Relief.
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PORTRAT-
WASSERZEICHEN

Halt man die Banknote gegen
das Licht, werden das Portrit
der mythologischen Gestalt
Europa, ein Fenster und die
Wertzahl sichtbar.
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SMARAGDZAHL

Beim Kippen bewegt
sich ein Lichtbalken auf
und ab. Die Farbe der
Zahl verandert sich von
Smaragdgriin zu Tiefblau.
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Euro-Bargeld ist das einzige gesetzliche Zahlungs-
mittel. Dadurch wird eine breite Verfiigbarkeit
Uber Banken und eine breite Akzeptanz bei
Zahlungsempfanger:innen sichergestellt. Die Euro-
Banknoten der ersten Serie befinden sich parallel
mit der Europa-Serie im Umlauf.

SICHERHEITS-
FADEN

Halt man die Banknote
gegen das Licht, wird
ein dunkler Streifen
mit €-Symbol und
Wertzahl sichtbar.

PORTRAT-
HOLOGRAMM

Beim Kippen erkennt
man das Portrat der
mythologischen
Gestalt Europa, ein
Fenster, das €-Symbol
und die Wertzahl.
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SMARAGDZAHL

Beim Kippen bewegt
sich ein Lichtbalken auf
und ab. Die Farbe der
Zahl verandert sich von
Smaragdgriin zu Tiefblau.

SICHERHEITS-
FADEN

Halt man die Banknote
gegen das Licht, wird
ein dunkler Streifen
mit €-Symbol und
Wertzahl sichtbar.

PORTRAT-
FENSTER

Betrachten Sie die Banknote
gegen das Licht. Das im Holo-
gramm enthaltene Fenster wird
durchsichtig. In ihm erscheint
ein Portrit der mythologischen
Gestalt Europa, das von beiden
Seiten des Geldscheins zu
erkennen ist.
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PORTRAT-
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Halt man die Banknote gegen
das Licht, werden das Portrit
der mythologischen Gestalt
Europa, ein Fenster und die
Wertzahl sichtbar.
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Betrachten Sie die Banknote
gegen das Licht. Das im Holo-
gramm enthaltene Fenster wird
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SATELLITEN-
HOLOGRAMM

Kippen Sie die Banknote. Ganz
oben im Folienstreifen bewegen
sich €-Symbole um die Wertzahl.
Unter direktem Licht sind die
€-Symbole besser zu erkennen.

erkennen ist.

SMARAGDZAHL

Beim Kippen bewegt sich ein n
Lichtbalken auf und ab. Die

Farbe der Zahl \{er'zindert sich PAPIER UND

von Smaragdgriin zu Tiefblau RELIEF

und es sind €-Symbole auf ihr

zu erkennen. Das Papier fiihlt

sich griffig und fest
an. Auf der
Vorderseite kann {58 |
n man am linken und |[==
Z@w rechten Rand ;
erhabene Linien &5 n
ertasten. Auch ;;:
3 | Hal:’,'fdmg"f;};’é SN SICHERHEITSFADEN
zahl haben ein fiihl- Halt man die Banknote gegen
bares Relief. das Licht, wird ein dunkler

Streifen mit €-Symbol und
Wertzahl sichtbar.

~
o
o
~
~N
o




NUTZLICHE TIPPS SICHER BEZAHLEN

Verlassen Sie sich nicht auf ein einziges Sicherheitsmerkmal! Neben dem Bargeld haben sich Zahlungskarten an der Kassa als
Sie sollten immer mehrere Sicherheitsmerkmale tberprifen, Zahlungsmittel etabliert. Diese kdnnen auch fiir Zahlungen im
um sich von der Echtheit einer Banknote zu (iberzeugen. Internet genutzt werden. Besonders gerne wird in Osterreich
mit der Debitkarte (friiher: Bankomat®-Karte) gezahlt. Etwa ein

+ Uberpriifen Sie die Echtheit einer Banknote, bevor Sie sie in Viertel der Bevolkerung verfligt auch Uber eine Kreditkarte.
lhre Geldborse geben. Im Gegensatz zur Kreditkarte wird bei einer Geldabhebung

oder Bezahlung mit der Debitkarte das Konto sofort belastet.
* Wollen Sie ein Prifgerdt verwenden!? Informieren Sie sich

unter: ALLGEMEINE TIPPS
www.oenb.at/der-euro/bargeld/testzentrum.html * Behandeln Sie Ihre Karte genauso
wie Bargeld. Verwahren Sie die
* Fihren Sie online eine Bargeldschulung durch und erhalten Karte daher sorgfiltig.
Sie ein Zertifikat bargeldschulung.oenb.at/bargeldschulung/ * Lassen Sie verlorene und
gestohlene Karten sofort sperren. B Scock
* Kostenlose Informationsangebote und Bargeldschulungen Die Telefonnummer fiir die
fir Kassier:iinnen sowie Multiplikator:iinnen aus Banken, Kartensperre finden Sie an jedem Geldausgabeautomaten.
Handel und Tourismus inklusive Uberpriifung von Euro- * Geheimnummern (PIN) missen geheim bleiben. Schreiben
Banknoten mit FUHLEN — SEHEN — KIPPEN und dem Ver- Sie lhre PIN nirgendwo auf und geben Sie sie an niemanden
gleichen echter Banknoten mit Falschungen finden Sie unter: weiter.
www.oenb.at/der-euro/bargeld/falschgeld/schulungen * Kontrollieren Sie regelmaBig Ihre Kontoausziige und

reklamieren Sie Fehler sofort.

GELDAUSGABEAUTOMATEN

Quelle: lulu @ Adobe Stock

* Lassen Sie sich am Geldausgabeautomaten oder beim
Bezahlen mittels Karte an der Kassa nicht Ulber die
Schulter schauen. Decken Sie wihrend der Code-Eingabe
die Tastatur mit einer Hand ab.

* Lassen Sie sich am Geldausgabeautomaten niemals
ablenken. Erscheint Ihnen etwas merkwiirdig, brechen Sie
den Vorgang sofort ab und informieren Sie Ihre Bank.

* Sollte Ihre Karte am Geldausgabeautomaten aus uner-
klarlichen Griinden eingezogen werden oder kein Bargeld
aus dem Automaten kommen, informieren Sie lhre Bank.
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KONTAKTLOSES BEZAHLEN

Besonders beliebt ist kontaktloses Bezahlen via NFC (Near
Field Communication), bei dem die Karte beim Bezahlvorgang
nur nahe an das Terminal gehalten wird. Eine Eingabe des
PIN-Codes ist aus Sicherheitsgriinden nur bei Betragen tiber
50 EUR pro Zahlung erforderlich oder wenn {iber mehrere
Zahlungen hinweg insgesamt 150 EUR erreicht werden.

4

Quelle: Adobe Stock
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GEO-CONTROL

GeoControl
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* Eine der haufigsten Missbrauchsformen ist ,,Skimming®.
Dabei wird an manipulierten Geldausgabeautomaten der
Magnetstreifen der Karte kopiert und der PIN-Code aus-
gespaht. Diese Methode erfordert weder einen Internet-
zugang noch korperlichen Kontakt, was sie zu einer diskreten
Methode des digitalen Taschendiebstahls macht. Mit den so
gestohlenen Daten wird meist auf3erhalb Europas Bargeld
abgehoben.

Daher sind die dsterreichischen Debitkarten (Bankomat®-
Karten) flr auBereuropdische Bargeldbeziige gesperrt.
Diese Funktion nennt sich GeoControl.

Wenn Sie verreisen, vergessen Sie nicht, sich bei Ihrer Bank
Uber die Freischaltung lhrer Debitkarte zu informieren. Bei
Bedarf kann die Debitkarte im Onlinebanking oder tber
lhre Bank freigeschaltet werden.

Investieren Sie in Geldborsen oder Kartenhalter mit RFID-
Blockierung, um lhre kontaktlosen Karten vor Skimming zu
schiitzen.

SICHER BEZAHLEN

Sichere Uberweisungen und Lastschriftverfahren sind Vor-
aussetzungen flr einen funktionierenden Zahlungsausgleich
zwischen Konsument:innen und Wirtschaftstreibenden. Um
alle Konten innerhalb des Europdischen Wirtschaftsraums
(EWR) eindeutig identifizieren und direkt erreichen zu kdnnen,
wird die internationale Kontonummer ,,IBAN* verwendet.

UBERWEISUNGEN MITTELS IBAN

+ Die Zahlungsanweisung ist der einheitliche Beleg fiir Uber-
weisungen und kann fiir nationale und europdische Zahlun-
gen verwendet werden.

* lhre IBAN finden Sie auf lhrer Konto- oder Debitkarte
(Bankomat®-Karte), auf lhren Kontoausziigen und in lhrem
Onlinebanking-Portal im Internet. Die IBAN des Zahlungs-
empfangers finden Sie z. B. auf der Rechnung bzw. wird sie
Ihnen von lhrer Geschiftspartner:in mitgeteilt.

* Eine elektronische Euro-Uberweisung im SEPA-Raum darf
maximal einen Bankgeschiftstag oder mit einem Beleg
maximal zwei Bankgeschaftstage dauern.

* Eine elektronische Euro-Echtzeitliberweisung im SEPA
Raum darf nur wenige Sekunden dauern, egal um welche
Uhrzeit oder an welchem Wochentag.

* Euro-Uberweisungen ins EU-Ausland miissen zu den
gleichen Preisen wie Inlandsiiberweisungen durchgefiihrt
werden.

» Oftfinden Sie einen QR-Code auf hrer Zahlungsanweisung
oder Rechnung. Dieser Code enthilt alle notwendigen
Informationen, um eine Uberweisung automatisiert durch
Einlesen des QR-Codes Uber ein Endgerit (z. B. mit der
Fotofunktion von Smartphone oder Tablet) durchfiihren zu
konnen.
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SICHER BEZAHLEN

Wie in einem Einkaufszentrum besteht auch im Internet die
Moglichkeit, einem Diebstahl oder Betrug zum Opfer zu fallen.
Mit einigen grundlegenden VorsichtsmaBnahmen kénnen Sie
sich davor schiitzen.

ALLGEMEINE TIPPS

* Geben Sie die Internetadresse (URL) immer manuell ein
oder nutzen Sie einen gespeicherten Favoriten.

* Wenn Sie sich bei einem Online-Shop nicht sicher sind,
kontrollieren Sie die Seite des Geschifts lber den Fake-
Shop Detector (fakeshop.at).

* Beim Verlassen einer Website sollten Sie sich stets mittels
»Log-out” abmelden und das Fenster des Browsers schliel3en.

* Schitzen Sie lhren Computer oder |hr Mobiltelefon vor
ungewollten Zugriffen von auf3en, indem Sie ein Anti-Viren-
Programm und eine Firewall installieren und diese immer
auf dem neuesten Stand halten.

* Senden Sie niemals E-Mails, in denen vertrauliche Informa-
tionen enthalten sind. Unverschlisselte E-Mails konnen mit-
gelesen werden.
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TIPPS FUR ONLINEZAHLUNGEN

* Geben Sie sensible Daten wie Konto- und Kreditkarten-
daten nur Uber verschlisselte Verbindungen weiter. Diese
erkennen Sie an einem Schloss-Symbol oben oder unten
auf dem Bildschirm und einer mit ,https://“ beginnenden
Internetadresse.

* Mitarbeiter:innen von Onlineshops, Auktionshausern, Ban-
ken u. A. diirfen Sie nie zur Bekanntgabe von vertraulichen
Daten wie PIN oder TAN auffordern — egal ob per Telefon
oder E-Mail. Geben Sie dazu niemals Auskunft.

* Nutzen Sie fir Onlinekdufe nach Mdoglichkeit vertrauens-
wiirdige Endgerdte und vermeiden Sie 6ffentlich zugangliche
Internetarbeitsplatze wie z. B. Internetcafés.

« Uberpriifen Sie regelmiBig Ihre Kontoausziige.

Im Fall einer missbrauchlichen Verwendung verlangen Sie
eine sofortige Stornierung der Zahlungen.

TIPPS FUR ZAHLUNGEN UBER EINE APP

Neben den Tipps fiir ,,Sicher bezahlen im Internet” achten
Sie bei Transaktionen Uber eine App lhres Smartphones auf
folgende Dinge:

* Seien Sie kritisch gegenlber Apps, die viele Zugriffsrechte
verlangen. Kontrollieren Sie regelmiBig die Einstellungen
und Berechtigungen auf hrem Gerit. Stellen Sie sicher, dass
Sie nur Updates von vertrauenswiirdigen Quellen installie-
ren.

* Aktivieren Sie die Zwei-Faktor-Authentifizierung fiir lhre
Konten, um zusitzliche Sicherheit zu gewahrleisten.

* Schreiben Sie Benutzernamen und Passworter der Apps,
die Sie zur Zahlung verwenden, niemals auf oder geben Sie
diese niemals an jemanden weiter.

Mehr Informationen zu ,,Sicher bezahlen mit elektronischen

Zahlungsmitteln“ finden sich auf der Website:
www.oenb.at/der-euro/sicher-bezahlen.html
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