Operationales Risiko und Contagion-Effekt
im oOsterreichischen
GroBbetragszahlungssystem ARTIS

In der vorliegenden Studie wird mittels Simulationen der Contagion-Effekt (Dominoeffekt)
einer Betriebsstorung bei einem der ARTIS-Teilnehmer auf die anderen Teilnehmer gemes-
sen. Die Analyse konzentriert sich auf eine Betriebsstorung im Bereich eines einzelnen
Teilnehmers, nicht des ARTIS-Systems selbst. Die verwendeten Szenarien sind entspre-
chend einer Ex-ante-Schdtzung potenzieller Konzentrationsrisiken gestaltet, denen Echt-
daten fiir den Untersuchungszeitraum zugrunde liegen (Schmitz et al., 2006). Die Simu-
lationsergebnisse wiesen — die Wirksamkeit der vorhandenen Vorkehrungen zur Aufrecht-
erhaltung des Systembetriebs vorausgesetzt — einen geringen Dominoeffekt in ARTIS aus.
Diese Annahme ist jedoch sehr restriktiv. Ohne den Einsatz von Vorkehrungen zur Auf-
rechterhaltung des Systembetriebs oder fiir den Fall, dass diese ihre Funktion nicht zur
Gdnze erfiillen, hatte der Dominoeffekt in allen drei Szenarien betrdchtliche Auswir-
kungen auf das reibungslose Funktionieren des Zahlungssystems. Im Gegensatz zu dem
in der Literatur bisher am hdufigsten verwendeten Ansatz basiert die vorliegende Studie
zur Messung des Dominoeffekts auf System- und Bankenebene erstmals auf Echtdaten
zur Liquiditdt anstatt auf simulierten Zahlen. In allen drei Szenarien konnten zahlreiche
Banken nicht alle Zahlungen abwickeln. Dariiber hinaus befasst sich dieser Beitrag mit
den Auswirkungen zweier Komponenten von Grof3betragszahlungssystemen, die bisher in
der Literatur keine Beachtung gefunden haben: Sendestopp (Stop Sending) und Konto-
verfiigungsberechtigung.

JEL-Klassifikation: E 50, G 10.

1 Einleitung

Ziel der vorliegenden Studie ist die
mithilfe von Simulationen durchge-
fihrte Messung der Auswirkungen
ciner Betriebsstorung bei einem
ARTIS -Teilnchmer auf die Fahigkeit
anderer Teilnehmer, Transaktionen
abzuwickeln. Der Ausschuss fur Zah-
lungsverkehrs- und ~ Abrechnungs-
systeme (CPSS, angesiedelt bei der
Bank fiir Internationalen Zahlungs-
ausgleich) definiert operationales Ri-

siko als ,das Risiko, dass betriebliche
Faktoren wie technische Stérungen
oder menschliches Versagen Kredit-
oder Liquiditatsrisiken verursachen
oder verscharfen® (CPSS, 2001, S. 7).
Die Analyse konzentriert sich auf Be-
triebsstorungen im Bereich einzelner
Teilnehmer, nicht der ARTIS-Platt-
form selbst. Fir die Simulationen
wurden Echtdaten fir den Unter-
suchungszeitraum November 2004
(einen fiir den ARTIS-Betrieb repra-
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Hinweise sowie Morten Bech, Kurt Johnson, Jeffrey Arnold und Aaron Katz fiir duferst hilfreiche Kommentare zu
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sentativen Monat) herangezogen. Die
grundlegenden Funktionalititen von
ARTIS wurden so genau wie méglich
in der Simulation abgebildet. Die Ge-
staltung der Szenarien erfolgte ent-
sprechend einer Ex-ante-Schatzung
potenzieller Konzentrationsrisiken auf
der Basis tatsachlicher Transaktions-
daten fir den Untersuchungszeit-
raum. Allerdings ist dabei zu beach-
ten, dass die hier vorgestellten Er-
gebnisse auf experimentellen Simula-
tionen fiktiver = Betriebsstorungen
beruhen und nicht auf tatsachlichen
Ereignissen. Mehrstiindige Betriebs-
storungen bei ARTIS-Teilnehmern
traten zu selten auf und ihre Auswir-
kungen auf die Zahlungsaktivititen
waren zu gering, als dass sie eine ver-
lassliche Datenbasis fiir die empiri-
sche Bewertung des operationalen
Risikos auf System- und Bankenebene
bilden konnten.

Die Beweggriinde fiir das Verfas-
sen der vorliegenden Studie ergaben
sich aus dem gesetzlichen Auftrag der
OeNB zur Aufsicht tiber ARTIS und
dessen Teilnehmer gemal3 Paragraph
44a des Bundesgesetzes tber die
Oesterreichische Nationalbank (Nati-
onalbankgesetz 1984 — NBG), in dem
— mit Wirkung vom 1. April 2002 —
das Mandat der OeNB zur Ausiibung
der Zahlungssystemaufsicht (ZSA)
festgelegt ist, und Paragraph 82a, in
dem die durch die OeNB anwend-
baren Sanktionen im Bereich der ZSA
definiert sind.

Die Studie ist folgendermal3en ge-
gliedert: In Kapitel 2 werden die we-
sentlichen Zahlen zu ARTIS prisen-
tiert; in Kapitel 3 werden die Szena-
rien eingefiihrt sowie die jeweiligen
Ergebnisse vorgestellt und verglichen.
In Kapitel 4 werden die Schluss-
folgerungen dargelegt, und Kapitel 5
enthilt eine Zusammenfassung der
Ergebnisse.

2 ARTIS:
Teilnahme und Transaktionen

Im November 2004 wurden in ARTIS
insgesamt 575 Konten verwaltet, de-
ren Inhaber Kreditinstitute, die os-
terreichische Bundesregierung, nicht-
finanzielle Unternehmen und die
OeNB selbst waren.® Eine betracht-
liche Anzahl von Konten waren Ver-
rechnungskonten (z.B. Konten der
Geldservice Austria (GSA), des fir
die Bargeldversorgung in Osterreich
zustandigen Tochterunternehmens der
OeNB) und Transferkonten (z.B.
jene, die ARTIS mit den anderen na-
tionalen Komponentenvon TARGET*
verbinden). Die {ibrigen 234 Konten
wurden von Osterreichischen und in-
ternationalen Banken verwaltet; sie
bilden den Schwerpunkt der vorlie-
genden Analyse. Dennoch miissen fiir
eine geschlossene Erfassung des Sys-
tems alle Konten in die Simulationen
— und in die auf deren Grundlage be-
rechneten Gesamtdaten — einbezogen
werden.

’ Eine genauere beschreibende Statistik zu ARTIS findet sich in Schmitz et al. (2006).

* Transferkonten sind von anderen ESZB-Zentralbanken bei der OeNB gehaltene ARTIS-Konten, iiber die alle ein-
und ausgehenden Zahlungen mit dem betreffenden Land abgewickelt werden. Falls z.B. die Deutsche Bundesbank
von einer Betriebsstorung betrqffen ware, konnte sie Zahlungen deutscher Banken an auslindische Banken, die

sich auf dem entsprechenden Transferkonto im deutschen Grofbetragszahlungssystem RTGSplus ansammeln, nicht

an die osterreichischen Zielbanken weiterleiten. Einige dieser Transferkonten sind aufgrund des grofien Aufen-
handelsvolumens bzw. des grofien Umfangs von Kapital- und Geldmarkttransaktionen mit den jeweiligen Lén-

dern sehr aktiv. Auf den von den ESZB-Zentralbanken verwalteten Transferkonten werden weder Guthaben zu

Tagesbeginn noch Sicherheiten gehalten. Die bilateralen Nettopositionen werden am Ende jedes Geschdftstags zu
einer einzigen bilateralen Nettoposition gegeniiber der EZB zusammengefasst (Aufrechnung durch Novation).

108

ONB

FINANZMARKTSTABILITATSBERICHT 11



Wihrend des gesamten Monats
November 2004 betrug der tages-
durchschnittliche Wert aller in ARTIS
eingereichten Zahlungen 32,61 Mrd
EUR, jedoch war er mit einer Stan-
dardabweichung von 7,7 Mrd EUR
betrichtlichen Schwankungen unter-
worfen. Der Gesamtwert aller im
Beobachtungszeitraum abgewickelten
Transaktionen entsprach mit 717,39
Mrd EUR etwa dem dreifachen Wert
des nominellen BIP des Jahres 2004.
Die meisten Tageswerte bewegten
sich — von drei Ausnahmen abgeschen
—innerhalb des Mittelwerts zuziiglich
bzw. abziiglich einer Standardab-
weichung. Am 1. November (Aller-
}}.eiligen, ein gesetzlicher Feiertag in
Osterreich) sowie am 11. und 25. No-
vember (Bankfeiertage in den U.S.A.)
lagen die Tageswerte der Transakti-
onen deutlich unter dem Mittelwert.

3 Simulationen

Was sagen die Simulationsergebnisse
tuber das Risiko eines Dominoeffekts
innerhalb des Systems aufgrund einer
Betriebsstorung bei einem ARTIS-
Teilnehmer aus? Grundsatzlich kon-
nen sich die Auswirkungen von Be-
triebsstérungen bei einem Teilneh-
mer Uber zwei Kanale auf andere
Teilnehmer tibertragen: iber (1) eine
hohe Konzentration von Zahlungs-
stromen oder (2) eine hohe Liquidi-
tatskonzentration bei dem betrof-
fenen Teilnehmer.’ Beim ersten Kanal
geht es hauptsachlich um das Einrei-
chungsvolumen, an dem der Teilnech-
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mer als Auftraggeber oder Zahlungs-
empfanger beteiligt ist, beim zweiten
um den Anteil an der Gesamt-
liquiditdt, tiber den der Teilnehmer
zu Tagesbeginn verfiigt (Guthaben zu
Tagesbeginn  zuziiglich verfiigbarer
Sicherheiten).®

Fir die Messung dieser beiden
Risiken und deren negativen Auswir-
kungen wurde auf der Grundlage von
drei verschiedenen Szenarien eine
groBe Anzahl von Simulationen
durchgefiihrt; alle Geschiftstage im
November 2004 wurden mittels des
Zahlungssystemsimulators der fin-
nischen Notenbank, BoF-PSS2, un-
tersucht. Dabei berechnet der Simu-
lator nach jeder Transaktion die Kon-
tostandsanderungen der beteiligten
Teilnehmer neu, indem er zum jewei-
ligen Kontostand der Teilnechmer
cingehende Zahlungen addiert und
ausgehende Zahlungen davon subtra-
hiert. Da die Transaktionen in den
Eingabedaten mit Zeitstempeln ver-
sehen sind, kann der Simulator — ab-
hingig von den institutionellen
Eigenschaften des Systems, z.B. Ab-
wicklungsalgorithmus, Verfahren zur
Freigabe aus der Warteschlange — die
Guthaben der ARTIS-Teilnehmer
wiahrend des gesamten Tagesverlaufs
neu berechnen. Im Zuge der Para-
meterkalibrierung wurden viele fiir
ARTIS  spezifische  Eigenschaften
direkt im BoF-PSS2 umgesetzt. Ei-
nige institutionelle Merkmale des
Systems konnen so jedoch nicht ab-
gebildet werden; diese mussten daher

Im Falle einer Betriebsstorung bei einem Teilnehmer, der mit vielen anderen Teilnehmern Transaktionen abwickelt,

ist ein stdrkerer Dominoeffekt zu erwarten, da es voraussichtlich zu einer betrichtlicheren Reduzierung der
Liquiditdt kommt. Aus eben diesem Grund fiihrt auch eine Betriebsstorung bei einem Teilnehmer mit einem grof-
en Anteil an der Gesamtliquiditdt vermutlich zu einem stdrkeren Dominoeffekt. Siehe Bedford et al. (2004).

Streng genommen gibt es einen Unterschied zwischen Sicherheiten und Liquiditdt: Sicherheiten miissen zuerst

mittels Antrag auf Innertageskredit verwertet werden. Allerdings sind die dafiir anfallenden finanziellen und

nichtfinanziellen Kosten gering. Daher wird in der vorliegenden Studie die Summe aus dem jeweiligen Guthaben

zu Tagesbeginn und den verfiigharen Sicherheiten als die mafigebliche Einschrankung fiir die Teilnehmer bei der

Abwicklung von Zahlungen gewertet (anstatt des tatsdchlich in Anspruch genommenen Innertageskredits).
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in den Eingabedaten berticksichtigt
werden. Darlber hinaus ist es nicht
moglich, das Reaktionsverhalten der
ARTIS-Teilnehmer in der Simulation
abzubilden, das folglich exogen be-
stimmt und in die Eingabedaten ein-
bezogen werden musste. Dennoch
kommt dieser Simulator in vielen
Studien tiber operationales Risiko zur
Anwendung. So wurde er etwa von
Bedford et al. (2004) verwendet, um
zu zeigen, dass der Dominoeffekt von
Betriebsstorungen bei Teilnehmern
am britischen System CHAPS Ster-
ling relativ gering ausfallt. Die meis-
ten Studien in diesem Bereich basie-
ren auf simulierten Werten fur die
Gesamtliquiditit, wahrend in der
vorliegenden Untersuchung fir die
Messung der Auswirkungen des ope-
rationalen Risikos auf System- und
Bankenebene Echtdaten herangezo-
gen werden konnten.

3.1 Szenarien

Die Gestaltung der Szenarien erfolgte
auf der Grundlage einer Analyse der
tatsachlichen Zahlungsfliisse in ARTIS.
Ziel der Simulationen war die Mes-
sung der Auswirkungen einer Be-
triebsstérung bei einem (bzw. meh-
reren) ARTIS-Teilnehmer(n) auf die
Liquiditat der anderen Teilnehmer.
Gemessen wurde also das Ausmal, in
dem die nicht selbst betroffenen Kon-
ten infolge einer Betriebsstorung bei
einem oder mehreren anderen Kon-
ten unter Liquidititsengpassen leiden
und inwieweit das operationale Ri-

siko das gesamte System betreffen
konnte. Die Szenarien wurden in den
folgenden vier Schritten gestaltet.

Zunachst wurde das Ausmal3 der
Betriebsstorung festgelegt: es wurde
als die Unfahigkeit des betroffenen
Teilnehmers, ausgehende Zahlungen
einzureichen, definiert.’

Zweitens wurde(n) der bzw. die
von einer Betriebsstorung betrof-
fene(n) Knoten im Netzwerk der
Zahlungsfliisse nach den folgenden
Kriterien ausgewahlt: Wert der dort
konzentrierten Liquiditat (Liquidi-
tatskonzentration), Anzahl und Wert
der eingereichten und eingegangenen
Zahlungen (Zahlungskonzentration),
sowie der Herfindahl-Index fir die
Konzentration der Zahlungsfliisse (je-
weils basierend auf Anzahl und Wert
der eingereichten und eingegangenen
Zahlungen).®

Drittens wurde die Dauer der Be-
triebsstorung festgelegt, das heilt die
Anzahl der Stunden, in denen der be-
troffene Teilnechmer aufgrund der Be-
triebsstérung  Transaktionen nicht
durchfithren kann. Die Simulationen
wurden auf Basis einer angenom-
menen eintagigen Betriebsstérung’
durchgefiihrt. Bei der Gestaltung der
Szenarien wurde darauf geachtet,
dass die simulierten Szenarien zwar
auBergewohnlich, aber dennoch rea-
listisch sein sollten. ARTIS bietet sei-
nen Teilnehmern jedoch auch Vor-
kehrungen zur Aufrechterhaltung des
Systembetriebs: Sofern deren interne
Systeme uneingeschrankt funktions-

7 Hierbei wird angenommen, dass die sich daraus ergebende Illiquiditdt des Teilnehmers von den anderen Teil-
nehmern und dem Finanzsystem insgesamt nicht als mogliche Zahlungsunfdahigkeit interpretiert wird.

% Die zugrunde liegenden Daten zur Netzwerkstruktur in ARTIS finden sich in Schmitz et al. (2006).

? Siehe auch Bedford et al. (2004).
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tiichtig sind,'” koénnen sie im Fall
ciner Betriebsstérung Zahlungen per
Telefon, Fax, Kurier oder eKonto'"
einreichen. Da diese Verfahren kos-
tenintensiv sind, werden sie nur fir
duBerst wichtige Zahlungen und/oder
GrofBbetragszahlungen eingesetzt. Um
die Wirkung der Ausfallverfahren zu
messen, wurden die Simulationen er-
neut durchgefiihrt, unter der Annahme,
dass diese nach einer zehnstiindigen
Betriebsstorung noch vor Geschifts-
schluss eingesetzt werden. Weiters
basieren die Simulationen auf der
(sechr restriktiven) Annahme, dass
selbst eine sehr groBe Anzahl von
Zahlungen mithilfe der Ausfallver-
fahren zeitgerecht (das heiB3t vor Ge-
schiftsschluss)'” abgewickelt werden
kann, und auf der Annahme, dass die
internen Systeme der betroffenen
Bank uneingeschrankt funktionstiich-
tig sind.

Viertens muss das Reaktionsver-
halten in zwei Bereichen exogen fest-
gelegt werden, da eine Einbezichung
der Reaktionen anderer ARTIS-Teil-
nehmer oder des ARTIS-Betreibers
auf eine Betriebsstorung im Simula-
tor nicht maéglich ist. (1) Unter Um-
standen reichen die anderen Teil-
nechmer keine weiteren Zahlungen
an den betroffenen Teilnehmer ein.
Wenn in TARGET das Transferkonto
einer teilnehmenden Zentralbank von
einer Betriebsstérung betroffen ist,
kommt ein Sendestopp zur Anwen-
dung. Das heiit, es werden keine
weiteren Zahlungen auf das betrof-
fene Transferkonto iiberwiesen. Die-

sen Sendestopp gibt es in ARTIS fur
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andere Konten nicht, und so neigen
(cinzelnen Aussagen der ARTIS-Be-
treiber zufolge) die ARTIS-Teilneh-
mer dazu, Zahlungen an den betrof-
fenen Teilnehmer sogar dann weiter-
hin einzureichen, wenn dieser tber
viele Stunden hinweg selbst nicht
dazu imstande ist. Diese (sicherlich
restriktive) Annahme ist immerhin
durch Einzelaussagen der ARTIS-Be-
treiber belegt. Thnen zufolge geben
Banken ausdriicklich an, dass es ihnen
lieber sei, ihren Verpflichtungen
gegeniiber den von Betriebsstorungen
betroffenen Banken zeitgerecht und
unabhingig von der Stérung nachzu-
kommen. Es finden sich keinerlei
Hinweise dafiir, dass Banken bilateral
Sendestopps oder Sendebeschrankun-
gen verhangen. Von dieser Annahme
wurde in den Szenarien ausgegangen,
auch wenn dies die realistische Dauer
einer Betriebsstérung in den Simula-
tionen auf einen Tag beschrankt. Bei
langer andauernden Betriebsstorun-
gen steigt die Wahrscheinlichkeit,
dass die Teilnechmer keine Zahlungen
an den betroffenen Teilnehmer mehr
einreichen wiirden. (2) Die Teilneh-
mer konnten als Reaktion auf mog-
liche Betriebsstorungen ihre verfiig-
baren Sicherheiten erhohen. Einzelne
Aussagen deuten darauf hin, dass die
Teilnehmer einen groflen Anteil ihrer
Aktiva in notenbankfihigen Sicher-
heiten auf Konten bei der OeNB hal-
ten. Dies ist fur ARTIS-Teilnehmer
nicht teurer als die Hinterlegung
beim osterreichischen Zentralverwah-
rer und unter Umstdnden sogar kos-
tenglinstiger als die Hinterlegung von

10 Andernfalls hdtten die betroffenen Teilnehmer keinen Zugang zu den Informationen iiber ihre jeweiligen

Zahlungsverpflichtungen.

""" Es handelt sich dabei um einen alternativen Zugang zum ARTIS-System, der einigen, aber nicht allen Teil-
nehmern zur Verfiigung steht. Uber eKonto konnen die Teilnehmer Zahlungen manuell einreichen, die dann in

ARTIS manuell weiterverarbeitet werden miissen.

12 Grundsdtzlich ist eine Verschiebung des Geschdftsschlusses mit Genehmigung durch die EZB moglich.
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Auslandsaktiva bei einem entsprechen-
den auslandischen Zentralverwahrer.
Im Unterschied dazu ist die Bereit-
stellung zusétzlicher notenbankfahi-
ger Sicherheiten aller Wahrschein-
lichkeit nach kostenintensiv, da sie
vermutlich Portfolioumschichtungen
seitens sich
bringt. Aus diesem Grund wurde da-
von ausgegangen, dass die ARTIS-
Teilnehmer fiir maximal eintagige
Betriebsstérungen die Sicherheiten
nicht erhdhen. Dadurch ist die Dauer
von Betriebsstérungen in den Simula-
tionen ebenfalls begrenzt.

SchlieBlich wurden drei Szenarien
festgelegt, die gemalB Schritt 2 der
Szenariogestaltung die starksten Aus-
wirkungen und den starksten Domi-
noeffekt erwarten lassen: (1) Im ers-
ten Szenario wird angenommen, dass
das aktivste Transferkonto keine Zah-
lungen in das System einreichen kann;
(2) im zweiten Szenario wird davon
ausgegangen, dass die aktivste Bank
keine Zahlungen in das System ein-
reichen kann; und (3) im dritten Sze-
nario wird angenommen, dass die
drei aktivsten Banken gleichzeitig von
einem Betriebsausfall betroffen sind
(z.B. aufgrund eines Zusammen-
bruchs der Kommunikationssysteme)
und daher keine Zahlungen in das
System einreichen kénnen. In allen
drei Szenarien wurde gemidll Schritt
3 der Szenariogestaltung von einer
eintagigen bzw. zehnstiindigen Be-
triebsstérung ausgegangen. Dariiber
hinaus wurde angenommen, dass die
nicht selbst von der Stérung betrof-
fenen Teilnehmer an den (die) betrof-
fenen Teilnehmer weiterhin Zah-
lungen tdtigen, mit Ausnahme von

der Teilnehmer mit

Szenario 1, in dem Zahlungen zwar
weiterhin eingereicht, aber aufgrund
des (in den grundlegenden Funktio-
nalititen von ARTIS/TARGET ver-
ankerten) Sendestopps nicht abge-
wickelt werden. Die Simulationen
stiitzen sich beziiglich der Transakti-
onen, der Guthaben zu Tagesbeginn
und der verfiigbaren Sicherheiten auf
Echtdaten vom November 2004. Die
Summe der letzten beiden Werte
wird dabei als fir die Banken ver-
bindliche  Liquidititsbeschrankung
interpretiert.

3.2 Szenario 1 = Ausfall des
aktivsten Transferkontos
Bei dem fur das aktivste Transfer-
konto zustandigen nationalen TARGET-
Betreiber kommt es um 7.15 Uhr zu
einer Betriebsstérung. In der Folge
konnen von diesem Konto wahrend
des gesamten restlichen Tages, also
bis Geschaftsschluss um 18.00 Uhr,
Zahlungen weder eingereiqht noch
empfangen werden. In Uberein-
stimmung mit den Vorkehrungen zur
Aufrechterhaltung  des ~ Systembe-
triebs von ARTIS/TARGET wird als
Reaktion auf die Betriebsstorung um
8.00 Uhr ein Sendestopp aktiviert."

3.2.1 Auswirkungen auf Gesamt-
liquiditdt und Systembetrieb

In Szenario 1 entspricht die Gesamt-
liquiditit zu Tagesbeginn dem tat-
sachlichen Wert (im unbelasteten
System ohne Betriebsstérung), da das
Transferkonto zu diesem Zeitpunkt
weder Uber ein Guthaben noch tiber
Sicherheiten verfiigt. Folglich fiihren
die Betriebsstorungen bei diesem
Konto nicht zu einem Liquiditatsent-

3 Nach ungefdhr 30 Minuten tauschen die nationalen TARGET Betreiber mittels Konferenzschaltung Informati-
onen tiber die Betriebsstorung bei der betroffenen Bank aus und entscheiden tiber den Einsatz eines Sendestopps.

Dabher ist davon auszugehen, dass bis zur tatsdchlichen Aktivierung des Sendestopps insgesamt etwa 45 Minuten

verstreichen.

ONB

FINANZMARKTSTABILITATSBERICHT 11



OPERATIONALES RISIKO UND CONTAGION-EFFEKT

IM OSTERREICHISCHEN GROSSBETRAGSZAHLUNGSSYSTEM ARTIS

zug (liquidity drain effect), das heilt,
infolge der mangelnden Verfiigbarkeit
von Liquidititsreserven des betrof-
fenen Teilnehmers fiir den Liquidi-
tatsaustausch im System wird die
Gesamtliquiditit im System nicht
verringert. Stattdessen kommt es
durch die zentrale Stellung des Kon-
tos in der Netzwerkstruktur der Zah-
lungsfliisse in ARTIS zu einem Liqui-
ditdtsverlust (liquidity sink effect, auch
als , Liquiditatsfalle® bezeichnet). Das
bedeutet, die fiir die Zirkulation im
System zur Verfiigung stchende Ge-
samtliquiditat verringert sich, da Li-
quiditat auf das betroffene Konto
tibertragen wird, wo sie aufgrund der
Betriebsstorung nicht weiter ausge-
tauscht werden kann. Je hoher die auf
das betroffene Konto eingereichten
Betrage sind, desto hoher ist auch der
Liquiditatsverlust. Dieser kann in
Szenario 1 durch die Aktivierung des
Sendestopps verringert werden. So
reduzierte sich durch nach dem Auf-
treten der Betriebsstérung und vor
der Aktivierung des Sendestopps ab-
gewickelte Transaktionen die verfiig-
bare Gesamtliquiditat durchschnitt-
lich nur um 1,2% der taglichen Ge-
samtliquiditdt (siche Grafik 1). Die

Auswirkungen des Szenarios auf die

Gesamtliquiditait waren mit einer
Standardabweichung von etwa 240 %
des Mittelwertes relativ groBen
Schwankungen unterworfen. Der
Grund dafiir ist der von Tag zu Tag
sehr unterschiedliche Liquiditats-
verlust. Da die Untersuchungsergeb-
nisse darauf hindeuteten, dass die
Auswirkungen des Dominoeffekts im
System durch den Sendestopp be-
schrankt werden konnten, wurden
die Simulationen dieses Szenarios fiir
alle 22 Tage des Untersuchungszeit-
raums nochmals ohne Einsatz des
Sendestopps durchgefiihrt. Die dies-
beziiglichen Ergebnisse werden in
Abschnitt 3.2.4 vorgestellt.
Wertmafig  betrugen die in
ARTIS eingereichten Zahlungen in
Szenario 1 im Durchschnitt 22,4 Mrd
EUR mit einer Standardabweichung
von 5,8 Mrd EUR. Im Vergleich zum
unbelasteten System (also ohne Be-
triebsstorung) bedeutet das einen
Riickgang um 31,5%, was auf zwei
Faktoren zurtickzufiihren ist: (1) das
individuelle Konzentrationsrisiko des
betroffenen Kontos (individual node
risk, das den Anteil der Bank am Ge-
samtwert der eingereichten und ein-
gegangenen Transaktionen bezeich-
net, in diesem Fall 18,8 Prozent-

Grafik 1

Auswirkungen des Szenarios 1 und des Sendestopps auf die Gesamtliquiditit

in Mrd EUR
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Quelle: OeNB und eigene Berechnungen.
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Grafik 2

Nicht abgewickelte Transaktionen — Wert

in Mrd EUR
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Quelle: OeNB und eigene Berechnungen.

Grafik 3

Nicht abgewickelte Transaktionen = Anzahl
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Quelle: OeNB und eigene Berechnungen.

punkte) und (2) Sendestopp (auf den
12,7 Prozentpunkte entfielen). Wert-
méalBig machten die abgewickelten
Transaktionen im Tagesdurchschnitt
21,6 Mrd EUR mit einer Standard-
abweichung von 5,5 Mrd EUR aus
(—33,8% im Vergleich zum unbelas-
teten System). Das Einreichungsvolu-
men belief sich im Untersuchungs-
zeitraum durchschnittlich auf 12.832
Transaktionen pro Tag (-16,3%).
Dieser = stiickzahlmaflige Riickgang
fiel also ebenfalls bedeutend starker

aus als das individuelle Konzentrati-
onsrisiko (individual node risk) des
Transferkontos (9,7% des Gesamt-
volumens der eingereichten oder ein-
gegangenen Zahlungen). Diese Dif-
ferenz ist wiederum auf die Auswir-
kungen des Sendestopps zuriickzu-
fihren.

Der Dominoeffekt in Szenario 1
auf den Gesamtwert der von den an-
deren Teilnechmern des Zahlungssys-
tems nicht abgewickelten Transak-
tionen war betrachtlich. Durch-
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schnittlich belief sich dieser Gesamt-
wert pro Tag auf 780 Mio EUR bzw.
3,5 % des durchschnittlichen Wertes
der im unbelasteten System einge-
reichten und auch abgewickelten
Transaktionen (siche Grafik 2). Der
Wert der nicht abgewickelten Trans-
aktionen beinhaltet nur die von
anderen Teilnehmern eingereichten
Zahlungen (einschlieBlich jener zu-
gunsten des betroffenen Kontos),
nicht aber Zahlungen des betroffenen
Kontos (da diese nicht eingereicht
werden konnten). Der mit einer Stan-
dardabweichung von 710 Mio EUR
ziemlich starken Schwankungen un-
terworfene Wert bewegte sich zwi-
schen 200 Mio EUR und 2,9 Mrd
EUR. Die Anzahl der eingereichten,
aber nicht abgewickelten Zahlungen
belief sich (in einer Bandbreite von 14
bis 159) im Tagesdurchschnitt auf
64 (siche Grafik 3). Diese groBen
Schwankungen zeigen, dass die Aus-
wirkungen ein und derselben Be-
triebsstérung auf das System an ver-
schiedenen Tagen &duBerst unter-
schiedlich ausfallen kénnen.

Wie viel zusitzliche Liquiditat
ware in Szenario 1 fiir das Abwickeln
aller Transaktionen an jedem Tag
vonnoten? Diesbeziiglich gibt der
Wert der nicht abgewickelten Trans-
aktionen erste Hinweise, doch lisst
er den Bedarf an zusatzlicher Liqui-
ditét iibertrieben grof} erscheinen, da
er die Zirkulation von im System vor-
handener Liquiditat nicht berticksich-
tigt. Geeigneter ist hier der liquidity
usage indicator, mit dem sich der
Anteil der durch Liquiditatsreserven
gedeckten Zahlungen schitzen lasst.

OPERATIONALES RISIKO UND CONTAGION-EFFEKT
IM OSTERREICHISCHEN GROSSBETRAGSZAHLUNGSSYSTEM ARTIS

In Szenario 1 wies der liquidity usage
indicator einen Durchschnittswert von
0,37 auf (verglichen mit 0,30 im un-
belasteten System), das heiBt, iiber
samtliche Tage und Teilnehmer hin-
weg waren wertmaflig im Durch-
schnitt 37% der eingereichten Zah-
lungen durch Liquiditétsreserven der
einzelnen Teilnehmer und 63 % durch
cingegangene Zahlungen gedeckt.
Durch das Multiplizieren des liquidity
usage indicator mit dem Wert der
taglich nicht abgewickelten Transak-
tionen lasst sich ein Schatzwert fir
die wihrend des gesamten Unter-
suchungszeitraums erforderliche zu-
satzliche Liquiditat unter Bertcksich-
tigung der Liquiditatszirkulation er-
rechnen. Im Durchschnitt wirde die
theoretisch minimal
zusatzliche Gesamtliquiditat = (lower
bound of liquidity assistance) fiir die
Abwicklung der Transaktionen aller
Konten rund 290 Mio EUR betra-
gen," was 1,76% der im Untersu-
chungszeitraum verfiigbaren Liquidi-
tat entspricht. Dieser Wert bewegte
sich im November 2004 zwischen 70
Mio EUR (0,4% der an diesem Tag
tatsachlich verfiigbaren Gesamtliqui-
ditdt) und 1,1 Mrd EUR (7,5% der
an diesem Tag tatsichlich verfiigbaren
Gesamtliquiditat). Der durchschnitt-
liche Gesamtwert der nicht abgewi-
ckelten Transaktionen (780 Mio EUR
oder 4,7% der durchschnittlichen
Gesamtliquiditit im
System) gibt Aufschluss tiber die zur
Vermeidung Dominoeffekts
theoretisch maximal erforderliche
zusatzliche Gesamtliquiditat (upper
bound of liquidity assistance).

erforderliche

unbelasteten

eines

¥ Damit die ,,lower bound of liquidity assistance” fiir die Abwicklung aller Transaktionen ausreichend ist, muss die

zusatzliche Liquiditat jenen ARTIS-Teilnehmern zur Verfiigung gestellt werden, die tatsichlich einen Bedarf

daran haben. Dariiber hinaus muss der ,liquidity usage indicator” der zusdtzlichen Liquiditdt jenem der Gesamt-

liquiditdt entsprechen.
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Tabelle 1

Anzahl der Banken mit nicht abgewickelten Transaktionen

Tagesdurchschnitt 0 |
Minimalwert 0 ‘
Maximalwert 0 |
Standardabweichung 0 |
Summe 0 ‘

Quelle: Eigene Berechnungen.

‘ Szenario 2 ‘ Szenario 3
121 | 87 | 228
8 | 0| 1
18 | 12 | 30
24 | 28 | 59
36 | 38 | 56

3.2.2 Szenario 1-
Auswirkungen auf Bankenebene

In Hinblick auf die Anzahl der Ban-
ken mit nicht abgewickelten Transak-
tionen war der Dominoeffekt in Sze-
nario 1 betrichtlich. Von insgesamt
234 Banken unter den 575 Konten
waren im Durchschnitt 12,1 Banken
pro Tag (mit Werten zwischen 8 und
18) betroffen (siche Tabelle 1). Insge-
samt konnten 36 Banken an zumin-
dest einem Tag nicht alle eingereich-
ten Zahlungen abwickeln, von denen
2 an allen 22 Tagen nicht alle Zah-
lungen abwickeln konnten und 10
Banken an 11 oder mehr Tagen be-
troffen waren. Fir 7 Konten war die
Abwicklung nur an einem Tag nicht
moglich. In Szenario 1 zeigten sich
also sehr unterschiedliche Auswir-
kungen auf die einzelnen Banken.

3.2.3 Auswirkungen von Vorkehrungen
zur Aufrechterhaltung des
Systembetriebs

Zur Messung der Auswirkung von
Ausfallverfahren wurde die Simula-
tion erneut unter der Annahme
durchgefiihrt, dass die Betriebssto-
rung statt den ganzen Tag nur bis
16.00 Uhr dauert. Dabei wurde da-
von ausgegangen, dass die Ausfallver-
fahren zeitgerecht zur Anwendung
kamen, dass alle Zahlungen rechtzei-

tig vor Geschaftsschluss (18.00 Uhr)

verarbeitet werden konnten,” und
dass die internen Systeme des betrof-
fenen Teilnehmers uneingeschrankt
funktionstiichtig  waren, sodass der
Teilnehmer wusste, welche Zah-
lungen abzuwickeln waren. Unter
diesen (teilweise sehr restriktiven)
Annahmen konnten alle eingereich-
ten Zahlungen auch tatsichlich abge-
wickelt werden, und es wurden keine
negativen Auswirkungen auf die Zahl-
ungen des betroffenen Kontos oder
irgendeines anderen Teilnehmers ver-
zeichnet.

3.2.4 Auswirkungen des Sendestopps

Die negativen Auswirkungen der
Betriebsstorung wurden durch den
Sendestopp betrachtlich vermindert
und die Stabilitit des Systems erhoht.
Um den relativen Effekt (und damit
die Wirksamkeit) des Sendestopps zu
messen, wurde Szenario 1 ohne seine
Anwendung ceteris paribus wieder-
holt. Der Liquidititsverlust erhéhte
sich dadurch von 1,2% auf 26,9%
der Gesamtliquiditat im unbelasteten
System, der Mittelwert der einge-
reichten, nicht abgewickelten Trans-
aktionen um 4,2 Mrd EUR oder
19,3% (siche Tabelle 2). Demnach
belief sich der Wert der nach 8.00
Uhr an das betroffene Transferkonto
eingereichten Zahlungen im Durch-

schnitt auf 4,2 Mrd EUR. Ohne Ein-

15 Prinzipiell ist eine Verschiebung des Geschdftsschlusses mit Genehmigung der EZB méglich.
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Tabelle 2

Auswirkungen des Stop Sending — Ausgewaihlite Indikatoren in Szenario 1

(durchschnittliche Tageswerte wihrend des gesamten Monats Nov. 2004)

Indikator

Gesamtliquiditat (in Mrd EUR)
Liquiditdtsausfall (in % der Gesamtliquiditét)
Wert der eingereichten Transaktionen (in Mrd EUR)?

Wert der nicht abgewickelten Transaktionen
(in Mrd EUR)?

Quelle: Eigene Berechnungen.

! Differenzen in % des Ergebnisses mit Sendestopp.

Szenario 1 mit Szenario 1 ohne Differenz
Sendestopp (—1) | Sendestopp (—2) M-Q)
16,3 12,1 42 (26%)’
1,2 269 =257
224 26,7 | —42(-189%)
08 1,3 —0,6 (=71,8%)

2 Der Wert der eingereichten Transaktionen umfasst die eingereichten Zahlungen der nicht von der Betriebsstérung betroffenen Teilnehmer,
nicht aber Zahlungen des betroffenen Kontos, die aufgrund der Betriebsstérung nicht eingereicht werden konnten. Bei Anwendung des
Sendestopps (Spalte 1) werden die in die Warteschlange umgeleiteten Zahlungen nicht in den Wert der eingereichten Zahlungen einge-
rechnet: Die jeweilige Liquiditdt ist fur die Banken noch immer verflgbar, da diese eingereichte Zahlungsanweisungen stornieren kénnen,

solange sie in der Warteschlange gereiht sind.

* Der Wert der nicht abgewickelten Transaktionen umfasst nur eingereichte Zahlungen der nicht von der Betriebsstérung betroffenen Teil-

nehmer.

satz des Sendestopps erhohten sich
die nicht abgewickelten Transak-
tionen dem Wert nach von 780 Mio

EUR auf 1,3 Mrd EUR, der Anzahl
nach stiegen sie von 64,1 auf 120,8.

3.3 Szenario 2 —
Ausfall der aktivsten Bank

In diesem Szenario wird davon aus-
gegangen, dass die aktivste Bank auf-
grund einer Betriebsstérung zwi-
schen 6.00 Uhr und 18.00 Uhr Zah-
lungen weder einreichen noch ab-
wickeln kann. Die Gestaltung des
Szenarios schliefit die Gewidhrung
einer Kontoverfiigungsberechtigung
der Bank fir mehrere andere ARTIS-
Teilnehmer ein.'® Folglich konnten
trotz der Betriebsstérung viele Zah-
lungen der betroffenen Bank tiber die
Teilnehmer mit Kontoverfiigungs-
berechtigung eingereicht und auch
abgewickelt werden. Kontoverfii-
gungsberechtigungen kénnen also
den Liquidititsentzug verringern.

Um die diesbeziiglichen Auswir-
kungen gesondert zu messen, wurden
die Simulationen ohne Kontover-
figungsberechtigung wiederholt. Die
Ergebnisse dazu finden sich in Ab-
schnitt 3.3.4.

3.3.1 Auswirkungen auf Gesamt-
liquiditat und Systembetrieb

Durch die Betriebsstérung bei der
aktivsten Bank verringerte sich die
fir die Zirkulation im System verfiig-
bare Gesamtliquiditat (das heil3t ab-
ziiglich jener Liquiditat, die sich bei
der betroffenen Bank ansammelte) im
Tagesdurchschnitt um 54,6 % (wovon
21,6 Prozentpunkte auf den Liquidi-
tatsentzug und 33,2 Prozentpunkte
auf den Liquidititsverlust entfielen)
auf 7,5 Mrd EUR (siche Grafik 4).
Hinsichtlich ihres Werts beliefen sich
die eingereichten Zahlungen (mit ei-
ner Standardabweichung von 6,4 Mrd
EUR) im Tagesdurchschnitt auf 27,4
Mrd EUR (5,2 Mrd EUR im Ver-

' Teilnehmer A kann gemdf} § 9 der Geschdftsbestimmungen fiir das ARTIS-System der OeNB Teilnehmer B eine
Kontoverfligungsberechtigung gewdhren. Diese wird als das Recht von Teilnehmer B definiert, (bestimmte im
Vorfeld festgelegte) Zahlungen vom Konto des Teilnehmers A einzuleiten. Kontoverfiigungsberechtigungen werden
einer geringen Anzahl von Teilnehmern fiir im Vorfeld vereinbarte Zwecke (sehr hdufige Standardgeschdfte)

gewdhrt und konnen somit nicht als kurzﬁ"istig abn_:ﬂ)ares Instrument zur Krisenbewdltigung im Falle einer

Betriebsstorung gesehen werden.
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Grafik 4

Auswirkungen des Szenarios 2 und der Kontoverfiigungsberechtigung

auf die Gesamtliquiditat

in Mrd EUR
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Quelle: OeNB und eigene Berechnungen.
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gleich zum tatsachlichen Wert im
November 2004). Dieser Riickgang
um 16% entspricht dem wertma-
Bigen Anteil der betroffenen Bank
(der aufgrund der Betriebsstorung
nicht eingereicht werden konnte) an
den insgesamt eingereichten Zahlun-
gen abziiglich der mittels Kontover-
fiigungsberechtigung  eingereichten
Zahlungen. Der durchschnittliche
Wert der abgewickelten Transakti-
onen belief sich auf 26,6 Mrd EUR
mit einer Standardabweichung von
6,1 Mrd EUR.

In Szenario 2 waren die Auswir-
kungen der Betriebsstérung auf die
Zahlungsaktivititen insgesamt be-
trachtlich. WertmaBig beliefen sich
die nicht abgewickelten Transakti-
onen im Tagesdurchschnitt auf 800
Mio EUR oder 2,9% des Werts der
cingereichten Zahlungen (siche Gra-

fik 2)."7 Jedoch waren die Auswir-
kungen des operationalen Risikos mit
Werten zwischen 0 EUR und 2,3
Mrd EUR von Tag zu Tag schr unter-
schiedlich. Das nicht abgewickelte
Einreichungsvolumen stieg auf durch-
schnittlich 63,3 Zahlungen bzw.
0,4% der ecingereichten Zahlungen
(sieche Grafik 3). Die nicht selbst von
der Betriebsstorung betroffenen Teil-
nchmer konnten eine groBe Anzahl
von Zahlungen nicht abwickeln, das
heiB3t der Dominoeffekt war betracht-
lich. Unter Berticksichtigung der Li-
quiditatszirkulation wurde die theo-
retisch minimale, fiir die Abwicklung
aller eingereichten Zahlungen erfor-
derliche zusatzliche Liquiditat (lower
bound of liquidity assistance) auf etwa
320 Mio EUR oder 1,9 % der durch-
schnittlichen ~ Gesamtliquiditat im
unbelasteten System geschétzt. Die

'" Der Wert der nicht abgewickelten Transaktionen umfasst wiederum die von nicht selbst betroffenen Teilnehmern
eingereichten Zahlungen (einschlieflich allfalliger Zahlungen an die betroffene Bank), nicht aber Zahlungen
der betroffenen Bank selbst (es sei denn, sie erfolgten iiber die Kontoverfiigung), da diese aufgrund der Betriebs-

storungen nicht eingereicht werden konnten.
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theoretisch maximal erforderliche
zusitzliche Gesamtliquiditat (upper
bound of liquidity assistance) wurde auf
800 Mio EUR oder 4,9 % der durch-
schnittlich wahrend des
chungszeitraums im System vorhan-
denen Gesamtliquiditat geschatzt.

Der liquidity usage indicator belief
sich in Szenario 2 auf 40 %, das heil3t,
40% der ecingereichten Zahlungen
wurden mittels Liquiditatsreserven
abgewickelt. Im Vergleich zum unbe-
lasteten System bedeutet dies einen
Anstieg um etwa 10 Prozentpunkte.
Trotz eines betrachtlichen Domino-
effekts kam die Liquidititszirkulation
nicht ganzlich zum Stillstand.

Untersu-

3.3.2 Szenario 2 — Auswirkungen auf
Bankenebene

In Szenario 2 war die Fahigkeit ande-
rer Banken, eingereichte Zahlungen
abzuwickeln — mit einer grofBen
Schwankungsbreite von Tag zu Tag —
erheblich beeintrachtigt. Insgesamt
waren im Untersuchungszeitraum 38
Banken bzw. 16,2 % aller Banken im
System vom Dominoeffekt betroffen
(siche Tabelle 1). Pro Tag konnten im
Durchschnitt 8,7 Banken bzw. 3,7%
aller Banken nicht alle eingereichten
Zahlungen abwickeln, wobei der
Minimalwert 0 betrug und der Maxi-
malwert bei 12 lag. Wihrend 4 Ban-
ken an 21 Tagen nicht imstande
waren, alle Zahlungen abzuwickeln,
konnten 10 Banken an 11 oder mehr
Tagen nicht alle Zahlungen abwi-
ckeln. Die Auswirkungen von Szena-
rio 2 auf die einzelnen Banken waren
also ebenfalls recht unterschiedlich.

OPERATIONALES RISIKO UND CONTAGION-EFFEKT
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3.3.3 Auswirkungen von Vorkehrungen
zur Aufrechterhaltung des
Systembetriebs

Die Simulationen wurden unter der

Annahme wiederholt, dass die Vor-

kehrungen zur Aufrechterhaltung des

Systembetriebs vor 16.00 Uhr zur

Anwendung kamen und alle Zah-

lungen vor Geschiftsschluss manuell

abgewickelt werden konnten. Unter
dieser Annahme wurden alle Zah-
lungen tatsachlich rechtzeitig abgewi-
ckelt, und es entstand kein Domino-
effekt. Allerdings stiitzt sich die Sta-
bilitit des Systems auf die folgenden
zwei Annahmen: (1) die internen

Systeme des betroffenen Teilnehmers

miissen uneingeschrankt funktions-

tiichtig sein, sodass dieser weil3, wel-
che Zahlungen zu verarbeiten sind,
und (2) es miissen zwischen 534 und

1.655 tber Telefon, Telefax, Kurier

oder eKonto eingereichte Zahlungen

vor 18.00 Uhr manuell verarbeitet
werden.'®

3.3.4 Auswirkungen der
Kontoverfiigungsberechtigung

Bei der Wiederholung von Szenario 2
ohne Einbezichung der Kontoverfii-
gungsberechtigung stellte sich heraus,
dass der Dominoeffekt infolge von
Betriebsstérungen innerhalb des Sys-
tems durch die Kontoverfiigungs-
berechtigung leicht abgeschwiécht
wurde. Zahlungen seitens der betrof-
fenen Bank, deren Abwicklung an-
sonsten aufgrund der Betriebsstérung
nicht moglich gewesen wire, konnten
so dennoch getitigt werden (voraus-
gesetzt, das Konto der betroffenen

¥ Wie oben angemerkt, ist eine Verschiebung des Geschdftsschlusses grundsdtzlich mit Genehmigung der EZB

moglich.
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Bank verfiigt tiber ausreichend Liqui-
ditt; da die Bank keine Zahlungen
einreichen kann, trifft dies tblicher-
weise zu). Infolgedessen fiel der durch-
schnittliche Liquidititsentzug gerin-
ger aus als in einem System ohne Konto-
verfiigungsberechtigung, In Szenario 2
verringerte sich der Liquiditatsentzug
durch die Kontoverfiigungsberechti-
gung um 170 Mio EUR (bzw. 1,1
Prozentpunkte der Gesamtliquiditat
im unbelasteten System) von 22,5%
auf 21,4 % der Gesamtliquiditat. An-
dernfalls hitte der Liquiditatsentzug
der Liquidititskonzentration bei der
betroffenen Bank entsprochen (22,5%
der Gesamtliquiditat). Dem Wert
nach reduzierten sich die nicht ab-
gewickelten Transaktionen durch die
Kontoverfiigungsberechtigung ~ um
150 Mio EUR von durchschnittlich
950 Mio EUR auf 800 Mio EUR
(—15,6%). lhre Anzahl verringerte
sich um 74,1 von 137,3 auf 63,3 Zah-
lungen pro Tag (53,9 %). Die durch-
schnittliche Anzahl der Banken, die
im Untersuchungszeitraum nicht an
jedem Tag alle Zahlungen abwickeln
konnten, fiel von 10,3 in einer Band-
breite von O bis 14 auf 8,7 in einer

Bandbreite von O bis 12 (—15,2%).
Die Gesamtanzahl der vom Domino-
effekt betroffenen Banken sank von
42 auf 38 (=9,5 %). Allerdings wirkte
sich die Kontoverfligungsberechti-
gung stark auf die einzelnen Teilneh-
mer mit der diesbeziiglichen Berech-
tigung aus: Diese waren vor unmit-
telbaren Auswirkungen der Betriebs-
storung wirksam geschiitzt.

3.4 Szenario 3 - Gleichzeitiger
Ausfall der drei aktivsten Banken

In diesem Szenario wird von einer
Betriebsstorung bei den drei aktivsten
Banken ausgegangen, sodass diese
zwischen 6.00 Uhr und 18.00 Uhr
keine Zahlungen einreichen kénnen.
Auch in diesem Szenario wird ange-
nommen, dass alle drei betroffenen
Banken einigen anderen ARTIS-Teil-
nchmern ecine  Kontoverfiigungs-
berechtigung gewahren. Um deren
Auswirkungen auf das reibungslose
Funktionieren des Zahlungssystems
zu messen, wurde das Szenario er-
neut ohne Kontoverfiigungsberechti-
gung durchgefiihrt. Die diesbeziig-
lichen Ergebnisse finden sich in Ab-
schnitt 3.4.4.

Grafik 5

Auswirkungen des Szenarios 3 der Kontoverfiigungsberechtigung

auf die Gesamtliquiditit
in Mrd EUR
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e Tatsdchliche Gesamtliquiditat (Nov. 2004)
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Quelle: OeNB und eigene Berechnungen.
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3.4.1 Auswirkungen auf Gesamt-
liquiditat und Systembetrieb

Im Vergleich zum unbelasteten Sys-
tem verringerte sich die fiir die Zirku-
lation im System verfiigbare Gesamt-
liquiditat (das heiBt ohne die Liquidi-
tat, die sich bei den betroffenen Ban-
ken ansammelte) theoretisch um
121,5%, wobei 47,4 % auf den Liqui-
ditatsentzug und 74,1 % auf den (the-
oretischen) Liquiditatsverlust ent-
fielen (siche Grafik 5). Wenn alle an
die betroffenen Banken eingereichten
Zahlungen abgewickelt worden wa-
ren, hatte die Liquiditat theoretisch
einen Wert unter null aufgewiesen.
Tatsachlich ist dieser Wert der fir die
Zirkulation im System verfligharen
Gesamtliquiditit nach unten hin mit
null begrenzt. In Szenario 3 wurde
dem System durch den Liquiditats-
verlust im Prinzip die gesamte restli-
che Liquiditit entzogen, und der
Dominoeffekt hatte betrachtliche
negative Auswirkungen auf das rei-
bungslose Funktionieren des Zah-
lungssystems.

Der durchschnittliche Wert der
eingereichten Zahlungen lag bei 20,7
Mio EUR (-36,4 % im Vergleich zum
unbelasteten System). Dies entspricht
dem wertmaBigen Anteil der drei be-
troffenen Banken an den eingereich-
ten Zahlungen im unbelasteten Sys-
tem abziiglich der mittels Kontover-
figungsberechtigung  eingereichten
Zahlungen. Dem Wert nach beliefen
sich die abgewickelten Transaktionen
im Durchschnitt auf 19,1 Mrd EUR
(—41,6% im Vergleich zum unbe-
lasteten System). Der Wert der nicht
abgewickelten Transaktionen betrug
mit einer Schwankungsbreite zwi-
schen 150 Mio EUR und 4,7 Mrd
EUR im Tagesdurchschnitt 1,66 Mrd
EUR (siche Grafik 2). Die Anzahl der
nicht abgewickelten Zahlungen belief
sich (in einer Bandbreite von 3 bis
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488) im Schnitt auf 175 Zahlungen
(siche Grafik 3). Die Angaben iiber
Wert und Anzahl der nicht einge-
reichten Zahlungen umfassen nur die
von nicht selbst betroffenen Teilneh-
mern eingereichten Zahlungen (da
jene der betroffenen Teilnechmer gar
nicht eingereicht wurden) einschlie(3-
lich allfalliger Zahlungen der anderen
Banken an die betroffenen Banken.
Unter Berticksichtigung der Liquidi-
tatszirkulation betrug das Schitzer-
gebnis fiir die lower bound of liquidity
assistance etwa 1,1 Mrd EUR (mit
Werten zwischen 0,1 Mrd EUR und
3,2 Mrd EUR). Dies entspricht 6,8 %
der Gesamtliquiditat im unbelasteten
System. Die Ergebnisse deuteten un-
ter anderem auf tagesbezogen schr
unterschiedliche Auswirkungen des
Szenarios hin. Die upper bound of
liquidity assistance wurde auf 1,7 Mrd
EUR oder 10% der Gesamtliquiditat
im unbelasteten System geschatzt.
Bei der Abwicklung von Zah-
lungen waren die Systemteilnechmer
in viel héherem MaB auf ihre Liqui-
dititsreserven angewiesen als auf
eingehende Zahlungen. Der liquidity
usage indicator zur Messung der
tatsachlichen Inanspruchnahme von
Liquiditat stieg von 29,9% im un-
belasteten System auf 67,8%, das
heiBt, in Bezug auf den Wert wurden
knapp zwei Drittel der eingereichten
und abgewickelten Zahlungen mittels
Liquiditatsreserven und nur ein Drit-
tel mittels eingehender Zahlungen

gedeckt.

3.4.2 Szenario 3 — Auswirkungen auf
Bankenebene

Im Durchschnitt konnten von 234
Banken 22,8 (in einer Bandbreite von
1 bis 30) an einem Tag nicht alle ein-
gereichten  Zahlungen  abwickeln
(siche Tabelle 1). Wihrend im Unter-

suchungszeitraum insgesamt 56 Ban-
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ken an zumindest einem Tag nicht
alle Zahlungen abwickeln konnten,
war eine Bank an allen 22 Tagen des
Untersuchungszeitraums  betroffen.
24 Banken konnten an 11 oder mehr
Tagen nicht alle Zahlungen abwickeln,
und 10 Banken waren an nur einem
einzigen Tag betroffen. Die Auswir-
kungen von Szenario 3 auf Banken-
ebene waren also ebenfalls recht un-
terschiedlich.

3.4.3 Auswirkungen von Vorkehrungen
zur Aufrechterhaltung des
Systembetriebs

Fiir die Messung der Auswirkungen
alternativer Einreichungswege wurde
das Szenario neu berechnet, unter der
Annahme, dass alle Zahlungen der
drei betroffenen Banken tber solche
alternativen Wege eingereicht und
abgewickelt werden konnten und dass
die internen Systeme der betroffenen
Banken uneingeschrankt funktions-
tiichtig waren. Unter diesen (sehr
restriktiven) Voraussetzungen wur-
den simtliche Zahlungen tatsichlich
abgewickelt, und es zeigten sich keine
negativen Auswirkungen auf die Zah-
lungsaktivitaten in Szenario 3. Unter
der Annahme, dass alle Zahlungen
zeitgerecht verarbeitet werden konn-
ten, erwies sich das System sogar ge-
geniiber einem starken negativen
Schock als stabil. Fuir die bestehenden
Vorkehrungen zur Aufrechterhaltung
des Systembetriebs bedeutete dies,
dass vor Geschaftsschluss um 18.00
Uhr zwischen 1.440 und 4.022 Zah-
lungen manuell verarbeitet werden
miissten.'”

3.4.3 Auswirkungen der
Kontoverfiigungsberechtigung

Fir die Bestimmung der Auswir-
kungen von Kontoverfiigungsberech-
tigungen wurde Szenario 3 ohne
deren Einbezichung wiederholt. Der
Liquidititsentzug verringerte sich
durch die Kontoverfiigungsberechti-
gung um durchschnittlich 250 Mio
EUR oder 1,5% der tiglichen Ge-
samtliquiditat. Die nicht abgewickel-
ten Transaktionen reduzierten sich
dem Wert nach im Schnitt von 1,9
Mrd EUR um rund 190 Mio EUR
(oder 10,3 % des Werts ohne Konto-
verfiigungsberechtigung) auf 1,7 Mrd
EUR. In Bezug auf ihre Anzahl ver-
ringerten sie sich im Schnitt von 267
auf 175. Die durchschnittliche An-
zahl der vom Dominoeffekt betrof-
fenen Banken sank von 24,6 auf 22,8.
Insgesamt reduzierte sich die Zahl
der Banken, die zumindest an einem
Tag wahrend des Untersuchungszeit-
raums nicht alle Zahlungen abwickeln
konnten, durch die Kontoverfiigungs-
berechtigung von 60 auf 56. Die Aus-
wirkungen der Betriebsstérung auf
das System wurden in Szenario 3
durch die Kontoverfiigungsberechti-
gung also leicht abgeschwiacht, wih-
rend die Auswirkungen auf die Liqui-
ditat der Teilnehmer mit einer Konto-
verfiigungsberechtigung groBer waren:
Sie waren vor unmittelbaren Auswir-
kungen der Betriebsstérung geschiitzt
(sofern das Konto der betroffenen
Bank ausreichend liquide war).

" Wie oben angemerkt, ist eine Verschiebung des Geschdftsschlusses grundsdtzlich mit Genehmigung der EZB

moglich.
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3.5 Vergleich der Szenarien

Unter Beriicksichtigung der Vorkeh-
rungen zur Aufrechterhaltung des
Systembetriebs war das reibungslose
Funktionieren des Zahlungssystems
in keinem Szenario beeintrichtigt.
Angesichts der sehr restriktiven An-
nahmen tiber die Wirksamkeit dieser
Vorkehrungen erfolgt der Vergleich
der Szenarien ohne deren Einbezie-
hung. Unter den drei Szenarien
zeigten sich die stirksten Auswir-
kungen auf Gesamtliquiditat, Anzahl
und Wert der nicht abgewickelten
Transaktionen sowie auf die Anzahl
der Banken mit nicht abgewickelten
Zahlungen in Szenario 3 (siche Tabelle
3). Allerdings darf dabei nicht tber-
sechen werden, dass Szenario 3 als
Worst-Case-Szenario gestaltet war.
Die Ergebnisse in Szenario 1 und 2
waren schr dhnlich in Bezug auf An-
zahl und Wert der nicht abgewickel-
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ten Transaktionen sowie auf die Ge-
samtzahl der Banken mit nicht abge-
wickelten Zahlungen. Dieses Ergeb-
nis ist angesichts der grofen Unter-
schiede beim Liquiditatsausfall (1,2 %
bzw. 54,8 % der Gesamtliquiditat in
Szenario 1 und 2) ziemlich tber-
raschend. Dariber hinaus kam der
Sendestopp nur in Szenario 1 zur An-
wendung.

4 Folgerungen

Allfillige MaBnahmen, die aufgrund
der Ergebnisse fiir die Gestaltung von
Zahlungssystemen und fiir die ZSA
getroffen werden, miissen den in
Grundprinzip VIII der CPSS festge-
legten Kriterien der Praxistaug-
lichkeit und Effizienz entsprechen.”
Die durch die Umsetzung zusitz-
licher Sicherheitsmanahmen und
durch Vorkehrungen zur Aufrecht-
erhaltung des Systembetriebs entste-

Tabelle 3

Ausgewaibhlte Indikatoren in den Szenarien 1 bis 3 im Vergleich zu den

Echtdaten (durchschnittliche Tageswerte wihrend des gesamten Monats Nov. 2004)

Indikator

Gesamtliquiditat (in Mrd EUR)

Liquiditdtsausfall (in % der Gesamtliquiditit)
davon: Liquiditétsentzug (in Prozentpunkten)
Liquiditdtsverlust (in Prozentpunkten)

Wert der eingereichten Transaktionen (in Mrd EUR)

Ohne Vorkehrungen zur Aufrechterhaltung des Systembetriebs

Wert der nicht abgewickelten Transaktionen (in Mrd EUR)

Wert der nicht abgewickelten Transaktionen
(in % des Werts der eingereichten Transaktionen)

Anzahl der nicht abgewickelten Zahlungen

Mit Vorkehrungen zur Aufrechterhaltung des Systembetriebs

Wert der nicht abgewickelten Transaktionen (in Mrd EUR)

Wert der nicht abgewickelten Transaktionen (in % des Werts

der eingereichten Transaktionen)
Anzahl der nicht abgewickelten Zahlungen

Quelle: Eigene Berechnungen.

Echtdaten ‘ Szenario 1 ‘ Szenario 2 | Szenario 3

165 | 16,3 | 73 -38
0 12 548 1215
0 0 21,6 47,4
0 1,2 332 74,1
326 | 224 | 274 20,7
0 08 08 17
0 33 2,7 77
0 64,1 633 175
2
0 0 0 0
0 0 0 0
0 0 0 0

! Unter Einbeziehung des Sendestopps — ohne dessen Einbeziehung Idge der entsprechende Wert bei 26,9 %.
? Die Annahme, dass alle Zahlungen von der betroffenen Bank mittels Ausfallslosungen eingereicht und von den ARTIS-Betreibern manuell

zeitgerecht weiterverarbeitet werden kénnen, ist sehr restriktiv.

20 Grundprinzip VIII: “Das System sollte einen praktischen und ckonomisch effizienten Weg fiir Zahlungen bieten.”

(CPSS, 2001).
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henden Grenzkosten dirfen nicht ho-
her ausfallen als der durch die gestei-
gerte Stabilitit erreichte (finanzielle
und nichtfinanzielle) Grenzertrag.

In den Simulationen wurde der
bzw. den betroffenen Bank(en) das
Einreichen von Zahlungen ab 16.00
Uhr wieder erméglicht, um die be-
stehenden Vorkehrungen zur Auf-
rechterhaltung des Systembetriebs zu
berticksichtigen. Bis zu diesem Zeit-
punkt wurden viele Transaktionen in
die Warteschlange gereiht und zwi-
schen 16.00 Uhr und 18.00 Uhr ab-
gewickelt. Allerdings bedeutet dies,
dass in dem genannten Zeitraum je
nach Szenario rund 1.500 bis 3.400
Zahlungen bzw. im Worst-Case-Sze-
nario an Tagen mit maximaler Belas-
tung ungefihr 4.000 Zahlungen ma-
nuell verarbeitet werden miussen,
wenn die Vorkehrungen zur Auf-
rechterhaltung des Systembetriebs
wirksam sein sollen. Diese sehr res-
triktive Annahme wird in der Praxis
voraussichtlich nicht halten. Wie viel
Zeit fiir die manuelle Verarbeitung
tatsichlich zur Verfiigung steht, hingt
in hohem Mafe davon ab, wann ge-
nau die betroffene Bank auf alterna-
tive Einreichungsverfahren umstellt.
Auch die personellen Kapazitaten bei
der zentralen Stelle spielen hier eine
wesentliche Rolle. Unter der An-
nahme, dass eine Mitarbeiterin pro
Stunde etwa 30 Zahlungen manuell
verarbeiten kann, wirde fir die Auf-
rechterhaltung des Systembetriebs
betrachtliches zusatzliches Humanka-
pital sowie eine groBe Menge zusitz-
licher Ausstattung benétigt, damit
der erforderliche Zahlungsdurchsatz

— unter Einhaltung hoher Qualitats-
standards bei der Verarbeitung — vor
Geschaftsschluss um 18.00 Uhr er-
reicht werden kann.”!

Fur eine Verringerung des Domi-
noeffekts im System infolge von Be-
tricbsstérungen kénnte die beste-
hende Vorsorgeplanung analog zu Sze-
nario 1 durch die Einfiihrung eines
Sendestopps ergianzt werden. Wenn
die Teilnehmer dariiber informiert
sind, dass ein bestimmter Teilnehmer
keine Zahlungen einreichen kann,
kénnten sie ihre Zahlungen an die be-
troffene Bank in eine Warteschlange
umleiten, wo die Liquiditat fir die
einreichende Bank grundsitzlich wei-
terhin verfiigbar ware. Nach Behe-
bung der Betriebsstérung werden alle
in der Warteschlange befindlichen
Zahlungen freigegeben und abgewi-
ckelt. Ein Sendestopp wiirde den Li-
quiditatsverlust erheblich reduzieren
und auch der in Grundprinzip VII
festgelegten Forderung nach einer
cinfachen und praktischen Losung
(CPSS, 2001, S. 46—47) entsprechen.
Fir eine Messung der genauen Aus-
wirkungen eines Sendestopps ist
jedoch die Durchfiihrung weiterer
Simulationen auf Basis der Szenarien
2 und 3 erforderlich.

Aus der Sicht der ZSA betonen
die Ergebnisse der Studie einmal
mechr die Bedeutung von (regelma-
Bigen) Stresstests. Mit diesem Werk-
zeug kann die Wirksamkeit der be-
stchenden Vorkehrungen zur Auf-
rechterhaltung des Systembetriebs
insbesondere hinsichtlich ihrer prak-
tischen Anwendbarkeit tberpriift
werden. Der vorliegende Beitrag be-

*" Der Basler Ausschuss fiir Bankenaufsicht betont in Grundsatz 6 die Bedeutung von Tests fiir Vorkehrungen zur
Aufrechterhaltung des Systembetriebs, damit diese im Bedarfsfall angepasst werden konnen (Basler Ausschuss fiir

Bankenaufsicht, 2005).
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statigt somit auch die S.i'nnhaftigkeit
der zurzeit laufenden Uberpriifung
des durch Grundprinzip VII der CPSS
geschaffenen Rahmenwerks iber die
Aufrechterhaltung ) des  Systembe-
triebs. Mit dieser Uberpriifung zielt
das Eurosystem darauf ab, ausrei-
chend robuste Betriebsverfahren fir
alle systemrelevanten Zahlungssys-
teme zu erreichen. Diese Bestrebun-
gen umfassen unter anderem die Um-
setzung effektivqr Testverfahren und
regelmifBiger Uberprifungen der
Vorkehrungen zur Aufrechterhaltung
des Systembetriebs, die im Rahmen
der Aufsicht iiber TARGET 2 in An-

griff genommen werden.

5 Zusammenfassung

In der vorliegenden Studie wurden
die Auswirkungen einer Betriebssto-
rung bei einem bzw. mehreren
Teilnehmer(n) des ARTIS-Systems
auf die Fihigkeit der nicht betroffenen
Teilnehmer, Zahlungen abzuwickeln,
untersucht. Zu diesem Zweck wur-
den Modellsimulationen von Betriebs-
storungen fiir den Untersuchungs-
zeitraum November 2004 verwendet.

Im unbelasteten System war der
reibungslose  Systembetrieb  durch
ausreichende Gesamtliquiditat gewahr-
leistet. Alle eingereichten Transakti-
onen wurden auch abgewickelt; kein
Konto wies Liquiditatsengpasse auf,
die zu Geschaftsschluss (18.00 Uhr)
an jedem Tag wahrend des Unter-
suchungszeitraums zu nicht abgewi-
ckelten Transaktionen gefiihrt hitten.

Zusatzlich wurden auf der Basis
von drei verschiedenen Szenarien Si-
mulationen durchgefiihrt. Diese Sze-
narien wurden unter Bertcksichti-
gung der beiden wichtigsten Ursa-
chen des Dominoeffekts in Zahlungs-
systemen gestaltet: Zahlungskonzent-
ration und Liquiditdtskonzentration.
Die simulierten Betriebsstérungen
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waren aubBlerordentlicher, aber realis-
tischer Natur. An den Ergebnissen
der Simulationen zeigte sich (die volle
Wirksamkeit der Vorkehrungen zur
Aufrechterhaltung des  Systembe-
tricbs vorausgesetzt) die hohe Zu-
verlassigkeit von ARTIS. Unter der
restriktiven Annahme, dass (1) die
betroffene(n) Bank(en) Zugang zu den
Informationen tber ihre Zahlungs-
verpflichtungen hatte(n) und (2)
samtliche von ihnen tber Telefon,
Telefax, per Kurier oder via eKonto
eingereichten Zahlungen abgewickelt
werden konnten, wurden weder auf
die Zahlungen der betroffenen
Bank(en) noch auf jene anderer Teil-
nchmer negative Auswirkungen be-
obachtet. Das System funktionierte
auch unter grofler Belastung rei-
bungslos.

Ohne den Einsatz der Vorkeh-
rungen zur Aufrechterhaltung des
Systembetriebs oder im (wahrschein-
lichen) Fall, dass unter diesen Um-
standen nicht alle eingereichten Zah-
lungen zeitgerecht verarbeitet werden
konnen, waren die Auswirkungen des
Dominoeffekts auf das reibungslose
Funktionieren des Zahlungssystems
jedoch in allen drei Szenarien be-
trachtlich. Etliche Banken konnten
nicht alle Zahlungen abwickeln. Die
Simulationen ergaben, dass die Aus-
wirkungen ein und derselben Be-
triebsstorung sowohl auf System- und
Bankenebene als auch tagesbezogen
sehr unterschiedlich ausfielen. Fur
ein besseres Verstandnis der Einfluss-
faktoren auf die Auswirkungen von
Betriebsstorungen sind daher weitere
Forschungsarbeiten erforderlich.

Weiters wurden die Auswir-
kungen zweier besonderer Kompo-
nenten von ARTIS auf den Domino-
effekt untersucht — Sendestopp und
Kontoverfiigungsberechtigung.
Durch den Einsatz des Sendestopps
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wurde der von der Betriebsstérung
ausgeloste  Dominoeffekt  erheblich
abgeschwicht und die Systemstabili-
tat erhoht. Derzeit wird der Sende-
stopp nur bei Betriebsstérungen bei
einer anderen TARGET-Zentralbank
aktiviert. Den vorliegenden For-
schungsergebnissen zufolge kénnte
eine dhnliche Vorkehrung im Fall von
Betriebsstérungen  bei  Geschafts-
banken die Stabilitat des Systems er-
heblich verbessern. Fir eine Uber-

pri'lfung dieser Hypothese sind jedoch

ebenfalls weitere Forschungsarbeiten
vonnoten. Durch das Instrument der
Kontoverfiigungsberechtigung
ringerten sich die Auswirkungen von
Betriebsstorungen auf Systemebene
in einem viel geringeren, jedoch eben-
falls nicht vernachlissigbaren Aus-
mal. Deutlich groBer war der Effekt
der  Kontoverfiigungsberechtigung
auf Teilnehmer, die so auf das Konto
der betroffenen Bank zugreifen konn-
ten: sie waren vor direkten negativen
Auswirkungen geschiitzt.

ver-
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