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Prolog

iko nach Basel ||

,Wenn mich jemand fragt, wie ich meine Erfahrungen aus knapp vierzig Jahren auf

See am besten beschreiben kann, so sage ich nur: ereignislos. Natiirlich gab es Orkane,

Stiirme, Nebel und dergleichen, doch bei all dem war ich niemals in irgendeinen

nennenswerten Uzgfa]] verwickelt. Ich habe nie ein Wrack gesehen oder Schg'ﬁbrucb

erlitten, noch befand ich mich jemals in einer Situation, die in einer Katastrophe

gleich welcher Art zu enden gedroht hdatte.“

Edward John Smith wusste nach 26
Jahren Kommando und zwei Millio-
nen Seemeilen Personenschifffahrt,
was in den Ohren jedes Passagiers
beruhigend klingt. Er galt als erfahren
und souverin, genoss hohes Ansechen
als ,Kapitin der Millionare, und wir
wirden seinen Worten heute wohl
keine weitere Beachtung schenken,
hitte er nicht das Kommando bei
der Jungfernfahrt der Titanic innege-
habt, wiahrend der — wie allgemein
bekannt ist — der Zusammensto3 mit
cinem Eisberg das als praktisch
unsinkbar gepriesene Schiff in kiirzes-
ter Zeit zum Untergang brachte und
dem Leben von 1.500 Passagieren
und Besatzungsmitgliedern, den Kapi-
tan eingerechnet, ein beklagenswertes
Ende bereitete.

Die Ursachen fiir den Untergang
der Titanic werden bis heute disku-
tiert, aber wie fiir Katastrophen dieser
Dimension typisch, scheint eine Kette
von Fehlern und Unzulinglichkeiten
die Ursache gewesen zu sein: allen
voran der Mythos von der Unsinkbar-
keit des Schiffes, die den Kapitin dazu
verleitete, zu sorglos und zu schnell
durch eisberggefihrdete Gewasser zu
fahren, die unzureichenden Sicher-
heitsvorkehrungen — nur halb so viele
Plitze in den Rettungsbooten wie Pas-
sagiere an Bord, obwohl mehr Boote
als eigentlich vorgeschrieben vorhan-
den waren — mangelnde Notfall-
planung, -iibung und vor allem man-
gelnde Disziplin (so konnten viele
Rettungsboote nicht schnell genug

E. J. Smith

zu Wasser gelassen werden oder sie
blieben halbleer, weil die Passagiere
es einfach ablehnten einzusteigen).

So erscheint der ganze Vorfall als
ein zusammenwirkendes Versagen von
Menschen (Besatzung, aber auch Passa-
gieren), Systemen (dem Schiff samt
seiner Einrichtungen) und Prozessen
(Notfallplinen und Abldufen), ausge-
16st von einem externen Ereigm’s (dem
Eisberg): eben die vier klassischen
Ursachen fiir das so genannte operatio-
nale Risiko, von dem in der Folge die
Rede sein wird. Am Ende der denk-
wiirdigen Nacht zum 15. April 1912
jedenfalls lag die Titanic, gleichsam
als Strafe fiir so viel Uberheblichkeit
ihrer Erbauer und Betreiber, auf dem
Grund des Nordatlantiks, reduziert
auf die bittere und teuer bezahlte
Erkenntnis, dass seine Risiken nicht
zu kennen (oder kennen zu wollen)
leider nicht zwangslaufig heil3t, keine
Risiken zu tragen.

Operationale Risiken
in Banken

Auch Banken sind nicht unsinkbar.
Freilich, ihr ,Untergang® kostet selten
Menschenleben; trotzdem erscheint
der Vergleich mancher Risiken des
Bankgeschifts mit jenen der Seefahrt
nur auf den ersten Blick weit herge-
holt. Nicht nur, dass viele Begriffe
des Risikomanagements ohnehin aus
dem Seeversicherungswesen kommen,
steht das operationale Risiko seinem
Wesen nach der urspriinglichen Be-
deutung des Begriffs Risiko (von
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italienisch rischio, spanisch risco =
Klippe) auch nidher als die anderen
Risiken des Bankgeschifts. Man muss
nicht die Analogie zur Titanic bemi-
hen, um zu sehen, dass Organisations-
struktur und Verantwortlichkeiten,
Prozessgestaltung, Systemanalyse, Not-
fallplanung usw. nicht bloB3 Effizienz
steigernde MaBnahmen bzw. Pflicht-
tibungen der Betriebsfiihrung, son-
dern gleichzeitig wesentliche Risiko-
faktoren darstellen, namlich jene des
operationalen Risikos.

Dieses stellt definitiv keine ver-
nachlissigbare GroBe dar: Fir die
meisten Banken diirfte das operatio-
nale Risiko die vorhandenen Markt-
risiken bei weitem iibersteigen und
somit nach dem Kreditrisiko die zweit-
grofite  Risikokategorie ausmachen.
Wie einige prominente Félle aus den
letzten zehn Jahren zeigen, kann es
einer Bank empfindliche Verluste
bescheren: So entstand im Verlauf
der Affire Schneider in Deutschland
1994 den rund 50 beteiligten Banken,
die auf Grund mangelhafter Prozesse
bei der Kreditpriifung und -genehmi-
gung weit iiberhéhte Kredite vergeben
hatten, ein Gesamtschaden von tiber
2 Mrd DEM. Bei der japanischen
Daiwa Bank verursachte ein einziger
Hindler unter Ausnutzung von zu weit
reichenden Kompetenzen durch ille-
gale und nicht autorisierte Geschifte
iber einen Zeitraum von elf Jahren
hinweg einen Spekulationsverlust von
1,1 Mrd USD, ganz zu schweigen von
einem arrivierten Bankhaus wie
Barings, das nach mehr als zwei Jahr-
hunderten wechselhafter Geschichte
von einer unbeaufsichtigten, geschick-
ten Spielernatur in den Ruin gezwun-
gen wurde. In letzterem Fall belief sich
der Gesamtverlust auf 1,4 Mrd USD.")

Die Aufzihlung lieBe sich beliebig
fortsetzen. Neben solchen plakativen,
operational verursachten Verlustfallen
der jiingeren Vergangenheit ist es aber
doch auch die zunehmende intrinsi-
sche Komplexitit des Bankgeschafts,
die dem operationalen Risiko durch
den Einzug der (bzw. das Verlassen
auf die) Segnungen der Informations-
technologie, durch neue und wech-
selnde Geschiftsfelder, durch die
fortschreitende Globalisierung und
Automatisierung sowie durch immer
komplexer werdende Produkte den
begrifflichen Aufstieg zu einer eigenen
Risikokategorie —erst —ermoglichte.
Gleichzeitig geht durch die fortschrei-
tend feinere Messung des Kreditrisi-
kos zunehmend mehr Eigenkapital-
polster fiir die Abfederung der sonsti-
gen Risiken verloren, sodass eine
eigenstandige Beriicksichtigung des
operationalen Risikos dem Basler Aus-
schuss fiir Bankenaufsicht notwendig
und (im Gegensatz etwa zum Reputa-
tions- oder strategischen Risiko) reali-
sierbar erschien.

Doch es ist offensichtlich, dass
sich das operationale Risiko seiner
Natur und demgemil3 den Erforder-
nissen seiner Behandlung nach ganz
wesentlich von den klassischen Risiko-
kategorien (Markt- und Kreditrisiko)
unterscheidet. Mit einiger Berechti-
gung kann es insofern als Kulturrisiko
bezeichnet werden, als der Umgang
mit derart vielgestaltigen, unter-
schiedlich verursachten und vernetz-
ten Risiken, wie sie sich unter diesem
Oberbegriff verbergen, eine Frage der
Unternehmenskultur, oder besser der
Risikokultur, ist, also des generellen
Selbstverstandnisses eines Unterneh-
mens im Umgang mit seinen Risiken
sowie dessen praktische Umsetzung

1 Eine Darstellung der Fille Barings und Schneider findet sich bei Utz (2002), zum Fall Daiwa siehe Brandner

et al. (2002).
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KULTURRISIKO UND RISIKOKULTUR:
OPERATIONALES RISIKO NACH BASEL Il

Grafik 1
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Operationale
Risiken

Marktrisiken
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(Potenzielle) Verluste

Operationale Risiken kénnen direkt oder Uber ein Kredit- oder Marktrisiko schlagend werden.

und Anwendung im tiglichen Ge-
schiftsbetrieb. Nur auf breiter orga-
nisatorischer ~ Basis, als ureigene
Managementaufgabe mit Unterstiit-
zung des Vorstands sowie durch eine
effiziente Kommunikation im Unter-
nchmen kénnen so allgegenwirtige
und gleichzeitig so schwer zu fassende
Risiken behandelt werden.

Es gehort zu den Eigenschaften
des operationalen Risikos, dass es in
einer Bank bereits vorhanden sein
kann (und in der Regel auch ist),
bevor noch ein Kreditrisiko besteht
oder ein Marktrisiko eingegangen
wurde. Der Unterschied zu den ande-
ren Risiken liegt in deren Bedeutung
als spezielle Geschaftsrisiken des
Bankbereichs im Gegensatz zum ope-
rationalen Risiko als allgemeinem
Geschifts- oder besser Betriebsrisiko,
das in Banken allerdings ebenfalls eine
besondere Ausprigung erfihrt. Ob
ein Verlustereignis ein operationales
Verlustereignis ist, entscheidet sich
nicht durch seine Konsequenzen, son-
dern vielmehr durch seine Ursache(n).
Operationale Risiken kénnen mittel-
bar und unmittelbar schlagend werden
(librigens schon wieder ein Begriff aus
der Seefahrt), wobei die indirekte
Realisierung eines operationalen Risi-
kos eben auf dem Umweg iiber ein
Markt- oder Kreditrisiko erfolgt. Hie-
fiir seien beispiclhaft alle in betriigeri-
scher Absicht vollzogenen Geschifte
(wie bei Daiwa und Barings) erwéhnt,

wo ein Marktrisiko zwar den Verlust
generierte (Kursverluste bzw. Nach-
schusszahlungen), dieser aber trotz-
dem durch ein operationales Risiko
(Organisations- und Prozessmingel,
Betrug) verursacht wurde. Die Ver-
luste in der Affire Schneider hingegen
wurden durch den Ausfall von For-
derungen, also scheinbar einen typi-
schen Fall des Kreditrisikos, bewirkt;
die Ursache lag hier aber ebenfalls
im Bereich des operationalen Risikos
(mangelhafte  Kreditprifungs-  und
Kreditvergabeprozesse).

Die in Grafik 1 skizzierte Suche
nach den Ursachen ist im Ubrigen
der einzig sinnvolle Weg zu einer
Definition des operationalen Risikos,
die eine Abgrenzung von den anderen
Risikokategorien erlaubt. Bisher tbli-
che Negativdefinitionen des opera-
tionalen Risikos als alles, was weder
Kredit- noch Marktrisiko ist, geben
zwar ein gewisses Gefiihl dafiir, was
gemeint sein kénnte, sind aber der
genauen Erfassung ebenso wenig dien-
lich wie die Konzentration auf be-
stimmte technische Risiken (etwa sol-
che aus der Informationstechnologie),
die ohne Berticksichtigung der Abhén-
gigkeiten das vorhandene Risikopo-
tenzial nicht in vollem Umfang abbil-
den. Auf den Basler Ansatz zur Losung
dieser Definitionsfrage, basierend auf
den bereits erwahnten vier Ursachen,
werden wir im néichsten Kapitel zu
sprechen kommen.
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Klarerweise existierten schon vor
der Anwendung des Begriffs ,opera-
tionales Risiko“ auf Kreditinstitute
(er entstammt wie der GAU ur-
spriinglich der Kernkraftwerkstech-
nik) Bereiche mit besonders hohem
Risikoniveau in Banken, deren Gefah-
ren in der Praxis Beriicksichtigung
fanden. So ist man sich wohl seit
Anbeginn des Bankwesens der Ver-
suchung bewusst, die eine solche
Ansammlung von Vermogenswerten
fir kriminelle Charaktere (innerhalb
und aubBerhalb der Bank) darstellt,
aber auch die Gefahren aus externen
Ereignissen (Brinden, Hochwasser,
Naturkatastrophen) sind so alt wie
jede Art der Geschiftstitigkeit.

Mit zunehmendem technischem
Fortschritt jedoch entstanden weitere
Abhéngigkeiten und somit Gefahren-
potenziale; angefangen bei der Proble-
matik der Energieversorgung, die mit
dem zunehmenden Einfluss der Infor-
mationstechnologie noch eine weit
groBere Bedeutung erlangte, bis zur
elektronischen Datenverarbeitung
selbst mit ihrem schier unerschopfli-
chen Potenzial fiir Fehler und Pannen
aller Art. In diesem Zusammenhang
drang freilich auch die Tatsache ins
Bewusstsein der Entscheidungstrager,
dass Mitarbeiter umso mehr Fehler
machen, je komplexer die ihnen iiber-
tragenen Aufgaben sind.

Insgesamt haben viele Kreditinsti-
tute schon lange vor dem In-Kraft-
Treten von Basel II verschiedenste
Kontrollmechanismen, Verantwort-
lichkeiten und MaBnahmen vorgese-
hen, um Gefahren unter Kontrolle
zu bringen, die man noch nicht unter
einem  einheitlichen  Risikobegriff
zusammenfassen konnte, aber den-
noch vermeiden wollte. Die Summe
all dieser MaBnahmen stellt einen
groBen Schritt in Richtung des Auf-
baus eines Managementsystems fiir

operationale Risiken dar, weshalb wir
sie kurz beleuchten wollen.

Im Bereich physischer Bedrohun-
gen sind umfangreiche Sicherheitsein-
richtungen  iiblich  (Sicherheitsglas,
Zutrittskontrollen, Feuermelde- und
Loschsysteme, vorbeugende MaBnah-
men gegen Diebstihle und Uberfille).
Diese baulichen und technischen Ein-
richtungen werden durch Arbeitsan-
weisungen und Sicherheitsvorschrif-
ten erginzt. Ebenso kommen in die-
sem Bereich Versicherungen breit
zum  Einsatz. Die Gestaltung und
Dokumentation effizienter und maég-
lichst wenig fehlertrichtiger Arbeits-
ablaufe liegt {iiblicherweise in der
Hand einer spezialisierten Organisati-
onsabteilung, deren Aufgabe es meist
auch ist, Prozesse zu tlberwachen,
Problembereiche zu entdecken und
durch eine Optimierung der Ablaufe
zu beseitigen. Die Organisationsabtei-
lung enthdlt mitunter auch den
Bereich Informationstechnologie, sofern
dieser nicht als eigenstindige Organi-
sationseinheit existiert oder der
Hauptteil der elektronischen Daten-
verarbeitung iiberhaupt an eine Toch-
tergesellschaft oder ein gemeinsam
mit anderen Instituten genutztes
Rechenzentrum tbergeben wurde.
Alle MaBnahmen der Datensicherheit
sind hier ebenso zu suchen wie die
Verwaltung der Zugriffsberechtigun-
gen und die Sicherstellung der Sys-
temverfiigbarkeiten je nach den
Anforderungen der Fachbereiche oder
die Qualitatssicherung bei der Eigen-
entwicklung von EDV-Systemen. In
einem speziellen, eher engen themati-
schen Bereich ist die Rechtsabteilung
damit betraut, Probleme und Hinder-
nisse, die sich aus gesetzlichen oder
vertraglichen Regelungen ergeben
kénnen, aufzuspiiren und auszuschal-
ten bzw. zu verhindern, dass Schaden
durch unklare oder gar rechtswidrige
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Vertragsbestimmungen entstehen. Als
weitere wichtige Kontrollebene {iber
bzw. neben den Vorschriften der
Ablauforganisation und den Verant-
wortlichkeiten des Managements soll
schlieBlich die Innenrevision sicher-
stellen, dass Missstande, Fehlerquellen
und Mingel aufgezeigt und beseitigt
werden. In ihre Zustindigkeit fallt
auch die Uberwachung des Faktors
Mensch.

Es zeigt sich also nicht nur, dass
cinige nunmehr unter dem Begriff
des operationalen Risikos zusammen-
gefasste Gefahrenquellen schon seit
laingerem zumindest in gewissem
Umfang von den Banken berticksich-
tigt werden, sondern vor allem auch,
dass die Zustandigkeiten fiir die Uber-
wachung, Steuerung und Minderung
dieser Risiken sich derzeit tiber die
gesamte Struktur des Kreditinstituts
verteilen. Der zukiinftigen organisato-
rischen Umsetzung bzw. Integration
cines Risikomanagementsystems fiir
das operationale Risiko kommt des-
halb gréBte Bedeutung zu.

Die Basler Bestimmungen
zum operationalen Risiko

Zentrales Element der Bestimmungen
von Basel II fiir das operationale
Risiko ist die Definition dieser Risiko-
kategorie durch den Basler Ausschuss
fir Bankenaufsicht als . . . die Gefahr
von Verlusten, die in Folge der Unange-
messenheit oder des Versagens von inter-
nen Verfahren, Menschen und Systemen
oder in Folge externer Ereignisse eintre-
ten. Diese Definition schlieft Rechtsrisi-
ken ein, beinhaltet aber nicht strateg1—
sche Risiken oder Reputationsrisiken.” )

1 Siehe BIZ (2003).

2 Siehe van den Brink (2001). Die Publikationen
heep: / /www.group30.org

3 Siehe VOB (2001).

4 Siehe BIZ (2001).

Hierin finden sich die wesentli-
chen, im vorigen Kapitel bereits an-
gesprochenen Risikofaktoren wieder.
Die Definition ist rein ursachenbezo-
gen aufgebaut, was im Hinblick auf
die Natur operationaler Risiken ein
Optimum darstellt und methodisch
schr zu begriiBen ist. Im Ubrigen
deckt sich die Basler Begriffsbestim-
mung in weiten Bereichen mit ande-
ren Definitionen, die sich internatio-
nal herausgebildet haben, wenn man
einmal davon absieht, dass die Haupt-
risikofaktoren mitunter anders be-
zeichnet oder gewichtet werden. So
nimmt etwa die Group of Thirty zu-
satzlich den Faktor Managementfehler
als eigenen Punkt neben dem Versa-
gen von Menschen und Prozessen
auf”) um auf die schwerwiegenden
Konsequenzen von Fehlentscheidun-
gen auf hochster Ebene gesondert
hinzuweisen, wahrend der Bundesver-
band Offentlicher Banken Deutsch-
lands (VOB) neben externen Ereig-
nissen auch Katastrophen  explizit
anfiihrt. ) Mit der Basler Definition
sind jedoch die zentralen Aspekte
des operationalen Risikos gut erfasst;
zu beachten ist auch die ausdriickliche
Einbeziehung des Rechtsrisikos sowie
die Abgrenzung von strategischen
und Reputationsrisiken. Historisch
erwahnenswert ist vielleicht, dass die
urspriingliche Begriffsbestimmung4)
noch von der,,. .. Gefahr von direkten
oder indirekten Verlusten ... sprach,
dann aber auf Grund der sich eroff-
nenden Interpretationsspielraume auf
die oben zitierte Formulierung ver-
kiirzt wurde.

der Group of Thirty finden sich im Internet unter
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Grafik 2

Die Risikopyramide

OpR-
Eigenmittel

Mindestkapitalpolster

Erkennung, Einschdtzung,
Uberwachung, Steuerung

OpR-
Management

Verlustpotenzial

Operationale Risiken

Eigenmittel als Kapitalpolster kénnen sinnvoll immer nur auf einem
effizienten Management operationaler Risiken aufsetzen.

Der Definition des operationalen
Risikos kommt deshalb solche Bedeu-
tung zu, weil sie einerseits das Werk-
zeug der Abgrenzung zu den anderen
Risikokategorien, andererseits aber
auch der Ausgangspunkt zur Behand-
lung operationaler Risiken ist: von
ihrer Bewusstwerdung iiber die Erfor-
dernisse ihres Managements bis hin
zur Eigenmittelberechnung. Schema-
tisch lasst sich dies in Form einer
Pyramide darstellen (Grafik 2).

Basis der Pyramide sind die opera-
tionalen Risiken selbst, derer sich ein
Kreditinstitut in allen Tatigkeiten und
Produkten sowie seiner eigenen Infra-
struktur zu jeder Zeit bewusst sein
muss, um sinnvolle Mallnahmen zu sei-
ner Begrenzung treffen zu kénnen.
Wie oben gezeigt wurde, sind auf
dieser Ebene in verschiedenen Berei-
chen durchaus bereits Vorkehrungen
und Kontrollmechanismen eingerich-
tet worden, die jeweils auf bestimmte
Risiken oder bestimmte Aspekte von
Risiken abzielen. Sich diese verschie-
denen Facetten des operationalen Risi-
kos, wie es die ganze Bank durchdringt
und keiner einzelnen Stelle zuzuord-
nen ist, vor Augen zu fiihren, ist der
erste Schritt bei der Entwicklung einer
Risikokultur, deren Zweck im umfas-
senden und konsistenten Management
operationaler Risiken besteht.

1 Siehe BCBS (1999).

KULTURRISIKO UND RISIKOKULTUR:
OPERATIONALES RISIKO NACH BASEL Il

Ein solches Risikomanagement
bildet die nichste Stufe der Pyramide,
ihren Mittelbau. Hier die
Zusammenfithrung und Koordination
aller stattfindenden Bemiihungen er-
folgen, da nur so sichergestellt wer-
den kann, dass weder Licken noch

muss

Doppelgleisigkeiten auftreten oder
Zustiandigkeitskonflikte die Effizienz
der Mafinahmen untergraben. Auch
ist eine zentrale Stelle notwendig,
um in der Gesamtschau die Inter-
aktion zwischen den Bereichen und
die so entstehenden Abstimmungspro-
bleme im Auge zu behalten, was auf
Bereichs- oder Abteilungsebene nicht
moglich ist. Auch die Kontrollmég-
lichkeit des Managements, die es auf
Grund seiner gesetzlich festgeschrie-
benen Verantwortung benétigt, ist
nur durch den praktischen Einsatz
eines ganzheitlichen Risikomess- und
Berichtssystems gewihrleistet.

Die Spitze der Pyramide und
gleichzeitig die entscheidende Neue-
rung, die Basel II fiir das Management
operationaler Risiken mit sich bringt,
ist zweifellos deren Unterlegung mit
Eigenkapital. In der ersten Konzep-
tionl) neuer Eigenmittelvorschriften
war der Basler Ausschuss noch skep-
tisch, was die Sinnhaftigkeit bzw.
Durchfiihrbarkeit der Eigenmittelun-
terlegung operationaler Risiken (als
Untermenge der so genannten ,ande-
ren Risiken®) betraf. Seit dem zweiten
Konsultationspapier ist eine solche
jedoch dezidiert vorgesehen. Aktuell
existieren zur Ermittlung der Hohe
der erforderlichen Eigenmittel drei
Ansitze von ansteigender Berech-
nungskomplexitit, die von gleichfalls
zunchmend aufwendigeren Anwen-
dungserfordernissen begleitet werden

(Grafik 3).
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Grafik 3
Die Basler Ansatze zur

Berechnung der Eigenmittel fiir
das operationale Risiko

Fortgeschrittene
Bemessungsansitze (AMAs)

Standardansatz (STA)

Basisindikatoransatz (BIA)

Der Basisindikatoransatz (BIA) er-
rechnet das Eigenmittelerfordernis
direkt als Anteil (Faktor a,a =15%)
der durchschnittlichen Gesamtbe-
triebsertrige des Kreditinstituts {iber
die letzten drei Jahre. Der Ansatz ist
auf Grund seiner Einfachheit leicht
umzusetzen; seine Schwiche ist aller-
dings die kaum vorhandene Risiko-
sensitivitat des Indikators, der noch
dazu der Gesamtbanksteuerung zuwi-
der laufen kann. Zwar kénnen hohere
Ertrige darauf hindeuten, dass sie
unter Inkaufnahme hoherer Risiken
erwirtschaftet wurden, doch werden
diese wohl kaum ausschlieBlich opera-
tionale Risiken sein, das hei3t, es wird
nur die mittelbare Wirkung des ope-
rationalen Risikos beriicksichtigt. Vor-
handenes Management operationaler
Risiken (z. B. risikomindernde Mal-
nahmen) wiirde in diesem Ansatz
ebenfalls nicht belohnt. Nach den
Vorstellungen des Basler Ausschusses
sollen international titige Banken
oder solche mit wesentlichen opera-
tionalen Risiken einen ihrem Risiko-
profil angemessenen Ansatz, also nicht
den BIA, wihlen.

Eine Stufe hoher werden im Stan-
dardansatz (STA) die durchschnittli-
chen Betriebsertrage der letzten drei
Jahre auf acht vorgegebene Geschifts-
felder  (Unternehmensfinanzierung/

-beratung, Handel, Privatkundenge-
schift, Firmenkundengeschift, Zah-
lungsverkehr und Abwicklung, De-
pot- und Treuhandgeschifte, Verma-
gensverwaltung, Wertpapierprovisi-
onsgeschift) verteilt. Fiir jedes dieser
Geschaftsfelder ist ein Faktor § defi-
niert, der je nach Risikotrichtigkeit
12, 15 oder 18% betragt und wie
der Faktor a des BIA, allerdings nur
auf die Betriebsertrige des jeweiligen
Geschiftsfelds, angewendet wird.
Das Eigenmittelerfordernis ergibt sich
dann als Summe der Eigenmittelerfor-
dernisse aller Geschiftsfelder. Durch
die Unterscheidung von mehr bzw.
weniger riskanten Geschiftsfeldern er-
langt der STA eine etwas bessere Risi-
kosensitivitat als der BIA, allerdings
belohnt auch er MaBnahmen des ope-
rationalen Risikomanagements nicht.

Die héchste Stufe der Komplexitit
stellen die Fortgeschrittenen Bemessungs-
ansdtze (AMAs) dar, die (als vom engli-
schen Advanced Measurement Approaches
abgeleiteter Ausdruck) eigentlich ei-
nen Hberbegriff fur alle verlustdaten-
basierten, quantitativ-statistischen Ver-
fahren darstellen, welche Banken zu-
kiinftig zum Zweck der Eigenmittelbe-
rechnung fiir das operationale Risiko
heranziehen diirfen sollen.

Da derartige Verfahren gegenwir-
tig noch in Entwicklung sind und sich
bisher kein einheitlicher Verfahrens-
standard herausgebildet hat, ist der
Basler Ausschuss bemiiht, den Kredit-
instituten einen méglichst  groBen
Spielraum bei der Ausgestaltung zu
lassen, sofern eine solide methodische
und quantitative Grundlage besteht.
Die Basler Bestimmungen detaillieren
deshalb mdégliche Ansitze auch nicht
weiter, sondern nennen als Hauptty-
pen dieser Gruppe Interne Bemessungs-
ansitze (IMA), Verlustverteilungsansdtze
(LDA) und Scorecard-Ansdtze (SCA).
Allen AMAs ist gemein, dass sie die
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KULTURRISIKO UND RISIKOKULTUR:
OPERATIONALES RISIKO NACH BASEL Il

Grafik 4

Berechnungsmethodiken, Komplexitat und Risikosensitivitit

der Basler Ansitze fiir das operationale Risiko

“ Beispiel IMA:
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Eigenmittelerfordernis fiir das operationale Risiko (EM) in den verschiedenen Ansatzen.

Einteilung der Bank in standardisierte
Geschiftsfelder um die Dimension

der Klassen moglicher Verlustereignis-
typen erweitern, um die methodisch
sinnvolle Einbezichung bankinterner
und externer Verlustdaten zu be-
werkstelligen. IMA verbinden aus Ver-
lustdaten errechnete Eintrittswahr-
scheinlichkeiten, mittlere Verluste und
Gefahrdungsindikatoren fiir jede Kom-
bination aus Geschiaftsfeld und Risiko-
ereignistyp, um das Eigenmittelerfor-
dernis zu errechnen. LDA modellieren
die Verlustverteilungen je Geschafts-
feld/Risikoereignistyp auf Basis histo-
rischer Verlustdaten. SCA schlief3lich
versuchen durch qualitative Merkmale,

aber z. B. auch anhand von Schwellen-
werten fiir quantitative Indikatoren
die Hohe eines anfangs bestimmten
Eigenmittelbetrags zu steuern.

Die Implementierung eines AMA
erfordert einen relativ hohen metho-
dischen und begleitenden Aufwand —
dafiir sind diese Verfahren entspre-
chend risikosensitiv, das heil3t, ihre
Ergebnisse kénnen auch direkt zur
Steuerung des operationalen Risikos
herangezogen werden. AuBerdem ist
derzeit nur bei der Verwendung eines
AMA eine Anrechnung risikomin-
dernder MabBnahmen (Versicherun-
gen) auf das Eigenmittelerfordernis
in einem gewissen Ausmal3 moglich.

Sound Practices for the Management and Supervision of OpR

Die Sound Practices gieBen die Leitsdtze des Managements sowie der Beaufsichtigung operationaler
Risiken in insgesamt zehn Prinzipien, die in ihrer Allgemeinheit trotz unterschiedlicher Gegebenheiten
fir alle Kreditinstitute gelten sollen. Dies ermaglichte dem Basler Ausschuss eine Zusammenfassung
auf aktuellem Stand der Diskussion und, im Lichte der zunehmenden Bedeutung operationaler Risiken,
die Schaffung eines Fundaments fiir die weitere Entwicklung. Von den zehn Prinzipien widmen sich die
ersten drei dem Aufbau einer Managementumgebung fiir das operationale Risiko:

(1) Die Geschdftsfiuhrung soll sich der Hauptaspekte des operationalen Risikos der Bank als
eigener Risikokategorie bewusst sein und an der Weiterentwicklung des Risikomanagement-
systems teilnehmen. Dieses System soll auf einer einheitlichen Risikodefinition aufbauen und
die Grundsdtze der Identifikation, Messung, Uberwachung und Begrenzung operationaler

Risiken umfassen.
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(2) Das operationale Risikomanagement soll zwar von der Innenrevision liberwacht und gepriift,
jedoch nicht von ihr selbst durchgefiihrt werden.

(3) Das hohere Management soll fiir die unternehmensweite, konsistente Einfiihrung des Risiko-
managementsystems sowie fir die Entwicklung der notwendigen Verantwortlichkeiten, Richt-

linien und Abldufe sorgen.

Die ndchsten vier Prinzipien detaillieren die Anforderungen an das Risikomanagement:
(4) Das operationale Risiko soll ganzheitlich erfasst und eingeschdtzt werden, insbesondere bei der
Einflihrung neuer Produkte, Tdtigkeiten, Prozesse oder Systeme.
(5) Das operationale Risikoprofil der Bank sowie wesentliche Verlustpotenziale sind regelmdBig zu
iiberwachen und der Geschdftsflihrung zu berichten.
(6) Prozesse und MaBnahmen zur Steuerung bzw. Minderung operationaler Risiken sind einzu-

richten und regelmadBig zu tberpriifen.

(7) Fiir den Fall ernsthafter Geschdftsunterbrechungen sind Notfallplane sowie MaBnahmen zur
Aufrechterhaltung des Geschdftsbetriebs vorzusehen.

Zur Rolle der Bankenaufsicht wird festgehalten:

(8) Die Aufsicht soll sicherstellen, dass jede Bank, unabhdngig von ihrer GroBe, tiber ein Rahmen-
werk zur Erkennung, Einschdtzung, Uberwachung und Begrenzung ihrer wesentlichen opera-

tionalen Risiken verfligt.

(9) Die MaBnahmen des operationalen Risikomanagements der Kreditinstitute sind regelmdBig
von der Aufsicht zu evaluieren; diese hat Mechanismen einzurichten, die es ihr erlauben, iiber
Entwicklungen in den Banken auf dem Laufenden zu bleiben.

Das letzte Prinzip behandelt die Verdffentlichungspflichten in diesem Zusammenhang:
(10) Den Marktteilnehmern ist ausreichend Information zugdnglich zu machen, sodass sie das
operationale Risikomanagement einer Bank beurteilen konnen.

Die Sound Practices erlangen selbst im Basler Kontext (das heift im Rahmen des dritten Konsultations-
papiers) keine unmittelbare Verbindlichkeit, dennoch ist doch ihr Einfluss auf die in weiterer Folge
dargestellten Anwendungserfordernisse der verschiedenen Ansdtze deutlich zu erkennen.

Bei der Einfiihrung eines Ansatzes
zur Eigenmittelberechnung fiir das
operationale Risiko ist dem Mittelbau
der Risikopyramide, also dem Mana-
gement operationaler Risiken im wei-
testen Sinne, besondere Bedeutung
beizumessen, was schon aus den vom
Basler Ausschuss fiir Bankenaufsicht
verdffentlichten  Sound  Practices  for
the Management and Supervision of
Operational Risk') abzuleiten ist (diese
Rahmenprinzipien entwickelten sich
schrittweise aus Arbeitspapieren des
Basler Ausschusses aus dem Jahr 19987)
und sind auf Grund ihrer allgemeinen
Bedeutung als eine Art Mindeststan-
dard fiir das operationale Risikomana-
gement zu sehen — siche Kasten). So

1 Sieche BCBS (2003).
2 Siehe BCBS (1998a und b).

ist die konkrete Einfithrung eines der
dargestellten Ansitze in der geplanten
neuen Basler Eigenkapitalvereinbarung
auch formal an die Erfiilllung von
Anwendungserfordernissen gebunden,
wie sie sich in abgewandelter Form
auch in den Bestimmungen des aktuel-
len Richtlinienentwurfs der Europii-
schen Union wieder finden.

Nach der Systematik des Basler
Entwurfs sind fir den BIA keine aus-
driicklichen Anwendungserfordernisse
definiert; es wird jedoch Banken, die
diesen Ansatz fiir die Eigenmittel-
berechnung des operationalen Risikos
verwenden, nahe gelegt, die Sound
Practices for the Management and Super-
vision of Operational Risk anzuwenden.
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Comparison of the Planned Application Requirements

KULTURRISIKO UND RISIKOKULTUR:

OPERATIONALES RISIKO NACH BASEL Il

Chart 5

of the Approaches under Basel Il and the EU Draft Directive

Basel Il

qualitative
standards

quantitative
standards

AMAs

risk mitigation

general criteria

criteria
Standardized Approach

no special requirements,
recommendations as laid down

BIA STA

in the Sound Practices

EU-Draft Directive

qualitative
standards

quantitative
standards

risk mitigation

criteria
Standardized Approach

no special minimum
requirements

additional risk management requirements

Fir STA und AMAs formuliert
das aktuelle Basler Konsultationspapier
gemeinsame, so genannte generelle
Anforderungen wie etwa die Involvie-
rung der obersten Geschiftsleitung,
den Aufbau eines konzeptionell soli-
den Risikomanagementsystems und
die Bereitstellung ausreichender Res-
sourcen zur Umsetzung desselben.
Zusitzlich werden noch jeweils eigene
Anforderungen fiir den STA und fiir
die AMAs ausformuliert, die zum Teil
eine Erweiterung und Detaillierung
der Prinzipien der Sound Practices dar-
stellen. Im Fall der AMAs gliedern
sich diese Anforderungen in qualita-
tive und quantitative, wobei erstere
vor allem die Forderungen der Sound
Practices erweitern, wahrend letztere
Richtlinien fiir die Datenqualitit und
die statistisch-methodische Umsetzung
der Modelle aufstellen. Allen An-
wendungserfordernissen ist gemein,
dass ein Kreditinstitut den STA bzw.
einen AMA nicht zur Berechnung
des Eigenmittelerfordernisses fiir das
operationale Risiko verwenden darf,
wenn nicht alle entsprechenden
Anforderungen erfiillt wurden.

Die Vorschlige im derzeitigen
Richtlinienentwurf der Europdischen

Union folgen einer &hnlichen Syste-
matik: Auch hier sind fir den BIA
keine eigenen Anforderungen vorge-
sehen, und ebenso gibt es hier einen
Anforderungskatalog fiir den STA so-
wie detaillierte qualitative und quanti-
tative Anforderungen fiir die AMAs
(anstatt gemeinsamer genereller An-
forderungen fiir STA und AMAs
wurden  diejenigen Anwendungser-
fordernisse, die bei beiden Ansitzen
vorgeschrieben sind, aus Griinden
der Ubersichtlichkeit bei beiden ange-
fihrt). Hervorzuheben sind jedoch
die im Anhang I zur Richtlinie ent-
haltenen  zusitzlichen — aufsichtlichen
Anforderungen, die unabhingig vom
gewahlten Ansatz, also auch fiir den
BIA, gewisse Mindeststandards des
operationalen Risikomanagements vor-
sehen: einerseits im Abschnitt 1 des
Anhangs in Form genereller Anfor-
derungen fiir das Risikomanagement,
die natiirlich auch fiir das operationale
Risiko gelten, und andererseits im
Abschnitt 7 mit speziellen Anforde-
rungen fiir den Bereich des operatio-
nalen Risikos.

Der Mittelbau der dargestellten
Pyramide darf also auch bei BIA und
STA keineswegs vernachlassigt wer-
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den, obwohl die Anforderungen mit
der Komplexitit der Ansitze freilich
steigen und somit fir AMAs die
h6chsten Anspriiche qualitativer und
quantitativer Art mit sich bringen.
Vielmehr ist es gerade auf Grund
der schwachen Risikosensitivitat der
beiden einfacheren Ansitze umso
wichtiger, Techniken der Risikoana-
lyse und quantitative MaBnahmen in
das Gesamtkonzept des operationalen
Risikomanagements einflieBen zu las-
sen, um so auch die Vorteile, die ein
erhohtes Risikobewusstsein und die
dadurch mégliche Risikopravention
mit sich bringen, nutzen zu kénnen.
Geschicht dies nicht, so gerit die Vor-
stellung, mit dem Bereithalten der
errechneten Eigenmittel alles Not-
wendige zur Begrenzung operationa-
ler Risiken getan zu haben, am Ende
zu einer gefahrlichen Illusion. Uber
die Bedeutung und vor allem den
engen Zusammenhang der Rahmen-
bedingungen des Managements opera-
tionaler Risiken mit den Berechnungs-
verfahren der zugehérigen Eigenmit-
tel lasst der Basler Ausschuss keinen
Zweifel, wenn er schreibt: , The quali-
fying criteria are minimum standards
. that a bank must meet in order to
avail itself of a particular regulatory
capital ~ assessment methodology.
The supervisor may well wish to use the
supervisory review process to dssess com-
pliance with these criteria, but they form
an integral part of the first pillar.“l)

Aspekte des operationalen
Risikomanagements

Die Natur operationaler Risiken ist
vielgestaltig und eine ihrer Eigen-
schaften ist, dass sie oft unbewusst
eingegangen werden. Umso schwieri-
ger, aber auch umso wichtiger ist es
daher, sie aktiv aufzuspiiren und indi-

1 Siehe BCBS (2001), S. 13.

viduell Risikobewusstsein und auf
Unterehmensebene eine Risikokultur
zu entwickeln. Operationale Risiken
treten gern dort in Erscheinung, wo
man es am wenigsten erwartet, weil
in der Regel ,so etwas ,gerade hier®
ynoch nie® passiert ist. Daher ist auch
ein alleiniges Zuriickgreifen auf Erfah-
rungswerte aus der Vergangenheit in
diesem Zusammenhang nicht sinnvoll.
Im Gegensatz zu den anderen Risiko-
kategorien, bei denen die Gefahren-
quellen greifbar und einigermal3en klar
umgrenzt sind, besteht die Heraus-
forderung vielmehr darin, méglichst
viele Aspekte des operationalen Risi-
kos in einem Kreditinstitut zu anti-
zipieren, frei nach der zentralen Aus-
sage von Murphys Gesetz: Alles was
schief gehen kann, wird auch —
irgendwann einmal — schief gehen.
Nur mit Hilfe der Antizipation még-
licher Gefahren kann man geeignete
MaBnahmen entwickeln, um den
Schadenseintritt zu verhindern oder
zumindest die auftretenden Schiden
zu begrenzen.

Das Management operationaler
Risiken ist zweifellos ein Risikomana-
gement der anderen Art, schon weil
es in seinem Umfang nicht auf einen
Unternehmensteil oder Geschifts-
zweig  eingegrenzt werden kann;
zudem sind die verschiedenen Fehler-
quellen — Prozesse, Menschen, Sys-
teme — ihrem Wesen nach hochst
unterschiedlich und erfordern daher
auch ein breites Spektrum von Vor-
beuge- und  Kontrollmafinahmen.
Ausgehend von einer einheitlichen
Definition des operationalen Risikos,
ursachenbezogen und vorzugsweise
an der Basler Definition orientiert,
betrifft dieses Vorhaben also das
gesamte Kreditinstitut. Die verschie-
denen moglichen Ausprigungen des
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operationalen Risikos miissen identifi-
ziert und beziiglich ihres Schadens-
potenzials eingeschitzt werden, es
miissen Prozesse zur Risikovorbeu-
gung und -begrenzung eingerichtet
werden und es gilt, den Umgang mit
operationalen Risiken am Ende eben-
so tief in der Kultur des Hauses zu
verankern, wie das Risiko selbst mit
der Natur des Geschaftsbetriebs ver-
bunden ist.

Der umfassende Charakter dieses
Vorhabens macht es zu einer Aufgabe,
die nicht allein durch ein kleines Team
von Spezialisten erledigt werden kann,
sondern die vom Vorstand unterstiitzt
und vom gesamten Management mit-
getragen werden muss. Unabdingbar
ist in diesem Zusammenhang auch die
kontinuierliche, offene und direkte
Kommunikation in beide Richtungen;
einerseits, um die Risikosituation
korrekt erfassen und einschatzen zu
konnen, andererseits aber auch, um
die notwendige Akzeptanz fiir die
mit der Einfithrung des Systems ver-
bundenen MalBnahmen zu erreichen.

Doch auch mit der Implementie-
rung eines Risikomanagementsystems
ist es schlieBlich nicht getan, denn
Gefahrenquellen verindern sich mit
der Zeit. Daher muss es Teil der
neuen Risikokultur sein, ein proakti-
ves System zu schaffen und zu erhal-
ten, das die Anpassung an neue Ver-
héltnisse gewahrleistet. Neben der
Einrichtung von Prozessen zur Beur-
teilung operationaler Risiken, die sich
aus neuen Produkten, Vertriebswegen
oder Geschiftsfeldern ergeben kon-
nen, gehort dazu auf jeden Fall auch
die Einrichtung eines praktikablen
Berichtswesens, das es ermdglicht,
bestehende Schwachstellen oder kiinf-
tigen Anderungsbedarf des Systems zu
kommunizieren und auf Haufungen
von Schadensfallen nicht mit Schuld-
zuweisungen, sondern mit der Erar-

beitung konkreter GegenmalBnahmen
zu reagieren.

Ein letzter, sehr aktueller Aspekt
des operationalen Risikomanagements
betrifft die Umsetzung der Bestim-
mungen von Basel II selbst. Die zahl-
reichen parallel laufenden Projekte,
mit denen die neuen Richtlinien
umgesetzt werden sollen, greifen auf
organisatorischer und  technischer
Ebene tief in das Geschaft der Kredit-
institute ein. Abliufe miissen neu
strukturiert, Systeme erweitert oder
gar neu geschaffen werden. Dieses
gewaltige Vorhaben bringt die Gefahr
dynamischer Effekte fiir das operatio-
nale Risiko insofern mit sich, als die
erforderliche Komplexitit der Pro-
jekte selbst eine gewisse Fehleranfl-
ligkeit bewirkt. Neue, ungewohnte
Prozesse konnen in der Eingewoh-
nungsphase ein erhohtes Fehlerpoten-
zial bergen, und auch neu entwickelte
EDV-Systeme sind mdgliche Fehler-
quellen. Durch diese Effekte konnte
es geschehen, dass sich — gerade durch
die Umsetzung der eigentlich als
Mittel zur Risikokontrolle und -min-
derung gedachten Vorschriften von
Basel II — das operationale Risiko-
niveau erhoht. Eine solche Steigerung
ware auf Ebene der formalen Eigen-
mittelberechnung  mit den wenig
risikosensitiven Ansitzen (BIA, STA)
freilich tiberhaupt nicht und mit fort-
geschrittenen Ansitzen (AMAs) und
ihren auf Verlustdaten der Vergangen-
heit aufbauenden Modellen nur
schwer bzw. (zu) spit festzustellen.
Allein durch eine konsequente Selbst-
einschatzung der Risikosituation, ver-
bunden mit einem funktionierenden
System der Qualititssicherung in der
Umsetzung der Projekte ist es mog-
lich, dieses Risiko zu erkennen und
zu vermeiden. Dazu gehdrt neben
MalBnahmen der Qualitatskontrolle
in der Projektarbeit und der Software-
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entwicklung auch eine ausreichende
Schulung der von den Veranderungen
betroffenen Mitarbeiter.

Fazit

Am Management operationaler Risiken
in Banken — sei es in der vom Basler
Ausschuss fiir Bankenaufsicht vorge-
schlagenen Form oder in &hnlicher
Weise — fiihrt letztlich kein Weg vor-
bei. Das hat wenig damit zu tun, ob
Basel II nun plangemal in Kraft tritt
oder nicht, denn in weiten Bereichen
geht es um das unvermeidliche Anpas-
sen der Managementmethoden an die
zurzeit tatsachlich vorhandenen Risi-
ken, unter denen bislang vielleicht
einige unterschitzt oder gar iiberse-
hen wurden. Das Management opera-
tionaler Risiken ist in diesem Sinn
kein Selbstzweck und kann in Wahr-
heit auch nicht als echte zusitzliche
Belastung gesechen werden. Viele der
vorgeschenen MaBnahmen wiren fri-
her oder spiter auch ohne Basel II
schon aus Griinden der Sorgfalt not-
wendig geworden — und wurden von
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