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In dieser Studie wird die Relevanz der Netzwerktopologie fiir die Stabilitit von Zahlungssyste-
men bei Betriebsstorungen untersucht. Die Analyse beruht auf einer groBen Anzahl von
Simulationen des osterreichischen GroBbetragszahlungssystems ARTIS, in denen der Conta-
gion-Effekt (Dominoeffekt) von Betriebsstorungen bei ARTIS-Teilnehmern quantifiziert wird.
Dabei zeigt sich, dass nur wenige Konten systemrelevant sind. Des Weiteren wird festgestellt,
dass Netzwerkindikatoren auf Ebene der Knoten einen gewissen Beitrag zur Erkldrung des
Contagion-Effekts leisten kénnen. Dieser Erkldrungsgehalt ist groBer bei der Analyse des
Dominoeffekts anhand der Anzahl der Banken mit nicht abgewickelten Transaktionen als
anhand des Werts der nicht abgewickelten Transaktionen. Allerdings ist er geringer als bei den
traditionelleren Kennzahlen fiir die Knotenaktivitdt (Wert und Anzahl der Transaktionen).
Nach dem aktuellen Stand unserer Forschungsarbeiten sind Netzwerkindikatoren auf Netz-

werkebene von beschrdnktem Nutzen fiir Stabilitdtsanalysen.

1 Einleitung

Neuere Arbeiten tiber die Stabilitat von
Bankensystemen weisen auf eine syste-
matische Bezichung zwischen Netz-
werktopologie, = Systemstabilitit und
Dominoeffekten hin (Boss etal., 2004).
Ebenso duBerten Soramaki etal. (2007)
die Vermutung, dass die Netzwerktopo-
logie fiir Stabilititsmerkmale von Zah-
lungssystemen relevant sein konnte. In
bisherigen Forschungsarbeiten (Schmitz
und Puhr, 2007) stellten wir groBe
Schwankungen des Dominoeffekts tiber
Tage, Banken sowie Szenarien fest. In
dieser Studie wird nun untersucht, ob
die Position des betroffenen Kontos
innerhalb des Netzwerks das Ausmal3
des von ihm ausgel6sten Dominoeffekts
erklart und ob die Schwankungen des
Dominoeffekts auf Veranderungen der
Netzwerktopologie — beides auf Tages-
basis — zurtickzufiithren sind.

Die Griinde fiir die Untersuchung
der Netzwerktopologie im Zusammen-
hang mit der Netzwerkstabilitit wer-
den in Kapitel 2 kurz erlautert. In Kapi-
tel 3 werden Daten zur Netzwerktopo-

! Ubersetzung aus dem Englischen.

logie des osterreichischen GroBbetrags-
zahlungssystems ARTIS vor-gelegt und
mit den entsprechenden Ergebnissen
fur das US-amerikanische GrofB3be-
tragszahlungssystem FedWire sowie
den osterreichischen Interbankenmarkt
verglichen. Nach einer Einfithrung zu
den Simulationen werden in Kapitel 4
die folgenden Fragen auf der Grundlage
der Ergebnisse erértert: Welche Kon-
ten losen in welchem Ausmal} einen
Dominoeffekt im System aus? Wie viele
Konten sind systemrelevant? In Kapi-
tel 5 wird Folgendes angesprochen:
Stehen Netzwerkindikatoren auf Netz-
werkebene am  Tag einer Betriebs-
storung im Zusammenhang mit den
Dominoeffekten in den Simulationen?
Besteht dariiber hinaus eine Bezichung
zwischen Netzwerkindikatoren auf
Ebene der Knoten fir den betroffenen
ARTIS-Teilnehmer am Tag der Be-
triebsstérung und den Dominoeffekten
in den Simulationen? AbschlieBend
werden die Ergebnisse in Kapitel 6 zu-
sammengefasst.

2 Qesterreichische Nationalbank, Abteilung fiir Finanzmarktanalyse; michael.boss@oenb.at, gem]d.krenn@oenb.at,

Valentina.metz@oenb.at, clau&puhr@oenb.at, stgfan.schmitz@oenb.at. Die in diesem Beitrag vertretenen
Ansichten geben die Meinung der Autoren und nicht notwendigerweise jene der OeNB und des Eurosystems wider.
Die Autoren danken Alfred Muigg und Wolfgang Draxler (beide OeNB) fiir die Bereitstellung von Daten und

wertvollen Informationen.
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2 Grundlagen der Netzwerk-
topologie und -stabilitit

Viele reale Netzwerke (z. B. Internet,
World Wide Web, GroBbetragszah-
lungssysteme wie FedWire in den USA
und BOJ-NET in Japan, der Osterrei-
chische Interbankenmarkt) sind skalen-
freie Netze. Thre Gradverteilung folgt
einem Potenzgesetz P(k)~k™, d. h. die
Wabhrscheinlichkeit, dass ein Knoten &
Grade aufweist, betrigt k. Einige
wenige Knoten weisen eine groBe An-
zahl von Verbindungen auf, wihrend
die meisten Knoten nur wenige Links
haben. Die Merkmale skalenfreier
Netze sind unabhéingig von der Anzahl
der Knoten und Verbindungen. Sie sind
robust bei einem zufélligen Ausfall von
Knoten, brechen aber bei gezielten An-
griffen rasch zusammen, wenn die
Knoten mit dem hochsten Verlinkungs-
grad schrittweise ausgeschaltet wer-
den. Zufallsnetzwerke, die eine eigene
Klasse von Netzwerken bilden, weisen
eine homogene Netzwerkstruktur auf,
d. h. alle Knoten haben eine ihnliche
Anzahl von Verbindungen. Im Ver-
gleich zu skalenfreien Netzen sind sie
weniger robust bei einem zufilligen
Ausfall von Knoten, aber stabiler bei
gezielten Angriffen.

Albert et al. (1999, 2000) untersu-
chen die Robustheit des World Wide
Web (eines Teils des WWW mit
325.729 Knoten und einem durch-
schnittlichen Grad von £=3,93) und des
Internet (auf doménentibergreifender
Ebene mit 6.209 Knoten und £=4,59).
Dabei entfernen sie schrittweise einen
Teil der Knoten und Verbindungen aus
dem Netz. Durch das Ausschalten von
Knoten werden alle Verbindungen von
und zu den ausgefallenen Knoten abge-
brochen, so dass die Konnektivitat des
Netzes abnimmt. Somit stehen einige
der kirzesten Pfade zwischen Knoten
nicht mehr zur Verfiigung, und einige
Knotencluster, die zuvor an das iibrige
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Netz angebunden waren, werden abge-
trennt. Beim zufilligen Ausfall von
Knoten wird eine Stérung simuliert,
indem eine Zufallsstichprobe von Kno-
ten entfernt wird, wahrend zur Abbil-
dung gezielter Angriffe die Knoten mit
dem héchsten Verlinkungsgrad ausge-
schaltet werden. Albert et al. (1999,
2000) stellen fest, dass sich die groBten
Cluster von Knoten im WWW und im
Internet bei einem zufélligen Ausfall
von Knoten sehr langsam verkleinern,
aber bei gezielten Angriffen rasch
schrumpfen. Im ersten Fall brechen die
Netze auseinander, sobald rund 60 %
(WWW) bzw. 80% (Internet) aller
Knoten entfernt wurden. In letzterem
Fall brechen die Netze nach Ausfall von
nur etwa 0,07 % (WWW) bzw. 0,03 %
(Internet) aller Knoten zusammen. Die
Autoren erklaren die Ergebnisse fiir die
Robustheit durch die skalenfreie Natur
der Netze, da die meisten Knoten we-
nige Verbindungen aufweisen. Folglich
ist es wahrscheinlich, dass ein zufalliger
Ausfall Knoten mit wenigen Verbin-
dungen trifft und somit nur sehr ge-
ringe Auswirkungen auf die Konnekti-
vitat des gesamten Netzes hat. In der
Heterogenitat der Knoten und ihrer
Verteilung liegt auch der Grund fiir die
geringe Robustheit der Netze gegen ein
gezieltes  Ausschalten von Knoten.
Schon nach ein paar Runden von Ab-
schaltungen sind die am starksten ver-
linkten Knoten, welche Cluster von
Knoten mit wenigen Verbindungen
verkniipfen, verschwunden, und das
Netz zerfallt.

Wie relevant sind diese Ergebnisse
fir die Untersuchung der Stabilitat von
GroBbetragszahlungssystemen in Bezug
auf Betriebsstorungen bei einzelnen
Teilnehmern?

In Albert et al. (1999, 2000) wird
die Netzwerkstabilitat tiber die Kon-
nektivitat der verbleibenden Knoten
definiert und anhand des Umfangs des

FINANZMARKTSTABILITATSBERICHT 15
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Tabelle 1

Indikatoren fiir die Netzwerktopologie (Netzwerkebene) der Systeme ARTIS (16. November 2005 bis
16. November 2007) und FedWire (Q1/2004) (Tagesdurchschnitte; Netzwerkdefinition: GSCC)

FedWire ‘ ARTIS

Mittelwert ‘/\/htte/wert ‘Median

Zahlungen

Anzahl der Transaktionen pro Tag 436.000 15.380
Wert pro Tag (in Mrd EUR) 1.068 48,5
Durchschnittlicher Wert pro Transaktion (in Mio EUR) 2,55 32
KonnektivititsmaBe

Konnektivitit (in %) 03 | 79 |
DistanzmaBe

Durchschnittliche Pfadlange 2,6 24
Durchmesser 6,6 4.4
Sonstige Kennzahlen

Clustering (%) 53 58,3
Durchschnittlicher Grad 15,2 15,6
Betweenness Centrality (%) - 0,8
Dissimilaritdtsindex - 0,47

Quelle: Eigene Berechnungen (ARTIS), Soramdki et al. (2006; FedWire).

Standard-
abweichungen

‘/\/lin/’ma/wert Maximalwert

15436 9.786 25.000 2.019
469 226 849 10,6
3 19 59 0,7

79 | 59 | 99 | 0,8
24 2.2 2,6 0,08

4 4 5 0,5
58,3 51 637 2.3
15,5 14,2 17,8 0,6
0,8 0,6 0.9 01
047 0,39 0,6 0,03

Anmerkung: Fiir FedWire wurden die Angaben lber den Wert und den durchschnittlichen Wert pro Transaktion mit dem USD/EUR-Wechselkurs 1,21730 vom 31. Mdrz 2004 in

Euro umgerechnet.

roBBten Clusters sowie der durch-
schnittlichen Pfadlinge im Netzwerk
gemessen. Da ARTIS von seinem phy—
sischen Aufbau her ein komplettes
Netzwerk ist (die Teilnehmer kénnen
ihre Transaktionen tber direkte Ver-
bindungen abwickeln und miissen nicht
tiber zentrale Knotenpunkte, so ge-
nannte Hubs, gehen), stellt die Kon-
nektivitat keine sachdienliche Kennzahl
fur die Stabilitat dar. Das Problem der
Stabilitdt besteht ja nicht darin, dass die
Bank A aufgrund einer unterbrochenen
Verbindung keine Zahlung an Bank C
leisten kann, sondern dass die Bank A
nicht tber ausreichend Liquiditat ver-
figt. Da die Konnektivitit mit den
Liquiditatsflisssen im System zusam-
menhingt und die Liquiditatsflisse
tiber Hubs groBer sind als iiber Knoten
an der Peripherie, spielt sie allerdings
eine indirekte Rolle bei der Analyse der

Stabilitat. Deshalb konzentrieren wir
uns bei der Messung des durch St6-
rungen verursachten Dominoeffekts
auf die Auswirkungen der Stérungen
auf die Liquiditatsflisse (d. h. Anzahl
der Konten mit nicht abgewickelten
Transaktionen und Wert der nicht ab-
gewickelten Transaktionen) anstatt auf
den Zerfall des Netzwerks.

3 Die Netzwerktopologie von
ARTIS

Die Definition des zu untersuchenden
Netzwerks ist in der empirischen
Netzwerkanalyse nicht trivial. Bei der
Analyse der Topologie konzentrieren
wir uns auf die groBte starke Zusam-
menhangskomponente (Giant Strongly
Connected Component, GSCC) von
ARTIS.’ Die GSCC st die grofBite Kom-
ponente des Netzwerks, in der alle
Knoten iiber gerichtete Pfade mitein-

? Mathematische Definitionen der Netzwerkindikatoren finden sich im Anhang von Schmitz und Puhr (2007) sowie
bei Zhou (2003). In Schmitz und Puhr (2007) sind auch vergleichbare Daten zum Netzwerk aller aktiven Konten
enthalten. Eine Beschreibung des osterreichischen Bankwesens findet sich in OeNB und FMA (2004, S. 50—55).
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ander verbunden sind (d. h. kein Kno-
ten oder Link wird mehr als einmal
passiert). Diese Definition des Netz-
werks wurde aus zwei Griinden ge-
wahlt: Erstens umfasst ARTIS eine
relativ groBe Anzahl von Konten, die
fir die Finanzmarktstabilitat irrelevant
sind (z. B. kleine karitative Einrich-
tungen und Verrechnungskonten der
GELDSERVICE AUSTRIA Logistik
fur Wertgestionierung und Transport-
koordination G.m.b.H. (GSA), der
Bargeldlogistiktochter der OeNB) und
die an den meisten Tagen der Stich-
probe nicht aktiv sind. Zweitens soll
sichergestellt  werden,
Daten mit denjenigen der GSCC von
FedWire aus Soramaki et al. (2006)
vergleichbar sind.

In ARTIS werden pro Tag im
Durchschnitt  15.380 Transaktionen
im Gesamtwert von 48,5 Mrd EUR ver-
arbeitet, wobei der durchschnittliche
Wert einer Transaktion bei 3,2 Mio
EUR liegt. Die GroBe des Netzwerks
wird Uber die Anzahl der Knoten n de-
finiert. Im Untersuchungszeitraum
umfasst die GSCC durchschnittlich
133,2 Konten, wovon 63 an allen Tagen
in der GSCC aufscheinen. Die aktiven
Knoten sind im Durchschnitt tber
1.376,1 gerichtete Links (m) miteinan-
der verbunden.* Die Konnektivitat p
des Netzwerks wird durch die Anzahl
der tatsachlich vorhandenen im Ver-
héltnis zur Anzahl der mdéglichen ge-
richteten Verbindungen erfasst. Im
Durchschnitt betragt die Konnektivitat
p7,9%.

Ein Indikator fiir die Entfernung
zwischen den Knoten ist die geringste
mogliche Anzahl von Links, iiber wel-
che die Knoten in der GSCC miteinan-

dass unsere
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der verbunden sind. Dies wird als die
kiirzeste Pfadlange bezeichnet. Wir be-
rechnen die durchschnittliche kiirzeste
Pfadlinge fiir jeden Ursprungsknoten,
indem wir den Durchschnitt fur alle
Zielknoten und dann fur alle Ur-
sprungsknoten bilden, um so die durch-
schnittliche Pfadlinge / des gesamten
Netzwerks zu erhalten. Auf Tagesbasis
liegt dieser Wert bei 2,4, d. h. jeder
Zielknoten des Netzes kann von jedem
Ursprungsknoten des Netzes im Durch-
schnitt iber etwas mehr als zwei Ver-
bindungen erreicht werden. Das Netz-
werk ist also kompakt, wobei beinahe
alle aktiven Knoten mit den groBten
Banken verbunden sind. Angesichts der
niedrigen  Standardabweichung st
diese Netzwerkstruktur im Tages-
durchschnitt recht stabil. Die maximale
Pfadlange zwischen den Knoten ist
als Durchmesser D definiert. Er wird
durch Maximierung iiber maximale
Pfadlingen berechnet, was der Auswahl
eines Ursprungsknotens am auBersten
Rand des Netzwerks und Ermittlung
der niedrigsten moglichen Anzahl von
Verbindungen zum am weitesten ent-
fernten Zielknoten entspricht. Damit
erhalten wir einen Wert von 4,4 Ver-
bindungen.

Wie gut sind die Knoten im Netz-
werk miteinander verbunden? Dies
wird durch den durchschnittlichen
Grad k des Netzwerks dargestellt, der
durch die Ermittlung der Summe aller
von jedem Knoten ausgehenden (unge-
richteten) Verbindungen und anschlie-
Bende Bestimmung des Durchschnitts
fur alle Knoten berechnet wird.” Im
Tagesdurchschnitt liegt der Wert fiir &
im ARTIS-System bei 15,6. Bei Aus-
wahl eines Knoten in der GSCC an

4 Im Durchschnitt waren in ARTIS jeden Tag 209,8 Knoten aktiv, die iiber 1.637,5 gerichtete Links miteinander

verbunden waren.

> Der Ausgangsgrad bezieht sich aqf die Anzahl der von einem Knoten ausgehenden Verbindungen, wdhrend der

Eingangsgrad auf der Anzahl der an einem Knoten endenden Verbindungen beruht. Im ganzen Netzwerk sind der
durchschnittliche Ausgangsgrad und Eingangsgrad gleich m bzw. n.

FINANZMARKTSTABILITATSBERICHT 15



Systemrelevante Konten, Netzwerktopologie und Dominoeffekt in ARTIS

einem beliebigen Tag des Untersuchungs-
zeitraums kann also angenommen wer-
den, dass 15,6 Verbindungen von die-
sem Knoten ausgehen (oder bei ihm
enden). Die aktivsten Knoten sind
allerdings Ursprung und Ziel von einer
viel gréBeren Anzahl von Verbin-
dungen. Der maximale Ausgangsgrad
betragt im Tagesdurchschnitt 76, so
dass der aktivste Knoten an jedem Tag
rund fiinfmal so viele abgehende Ver-
bindungen aufweist wie ein durch-
schnittlicher Knoten. Der maximale
Eingangsgrad (90) liegt ebenfalls weit
tiber dem Durchschnitt. Der Cluste-
ring-Koeffizient liefert ein MaB fiir die
durchschnittliche Konnektivitat der
Nachbarn aller Knoten in der GSCC.
Im Durchschnitt sind rund 58% der
Nachbarn jedes Knoten ebenfalls mit-
einander verbunden. Die Betweenness
Centrality gibt an, wie viele der kiirzes-
ten Pfade durch die GSCC einen durch-
schnittlichen Knoten passieren. Mit
einem Wert von 0,8 % ist sie ziemlich
niedrig, was auf die zentrale Position
einiger weniger Knoten mit einer ho-
hen Betweenness Centrality und eine
groBe Anzahl von Knoten mit geringen
Werten zuruckzufiithren ist. Mit dem
Dissimilaritatsindex wird die relative
Sicht des Netzwerks von zwei belie-
bigen benachbarten Knoten erfasst.
Wenn das Netzwerk von den jeweiligen
Knotenpaaren aus sehr dhnlich aussieht,
liegt der Dissimilaritatsindex nahe bei
null. In der GSCC betragt er 0,47, was
bedeutet, dass sich das Bild der GSCC
von zwei beliebigen benachbarten Kno-
ten aus erheblich unterscheidet. Viele
Knoten sind miteinander verbunden,
obwohl sie ansonsten nicht viele Netz-
werkmerkmale gemein haben. Wir
deuten das als weiteren Beleg dafiir,
dass viele Knoten mit den groBten

Knoten im Zentrum des Netzes ver-
bunden sind.

Wie stellen sich diese Werte im
Vergleich zu den Ergebnissen fiir Fed-
Wire dar? Zunichst ist zu beachten,
dass sich die Daten fiir FedWire auf
das erste Quartal 2004 beziehen. Der
Wert und die Anzahl der Transakti-
onen in FedWire sind seither sicher
gestiegen. Die Gegentiberstellung eines
kleinen und eines groBen Netzes kann
aber interessante Erkenntnisse tiber die
Struktur von Zahlungssystemen lie-
fern. Die durchschnittliche Anzahl
der Knoten in der GSCC von FedWire
(n =5.086) ist etwa 38 Mal so hoch wie
in ARTIS, so dass die Anzahl der mog-
lichen gerichteten Verbindungen in
FedWire 1.469 Mal hoher als in ARTIS
ist. Die durchschnittliche Anzahl ge-
richteter Verbindungen (m = 76.614) ist
jedoch lediglich rund 55 Mal so hoch
wie in ARTIS, so dass die Konnektivi-
tat in FedWire um einen Faktor von
etwa 26 niedriger sein sollte (1.469 ge-
geniiber 55). Das Verhiltnis zwischen
der Konnektivitat p in ARTIS (7,9 %)
und in FedWire (0,3 %) ist auch tat-
sachlich 26:1. Auf der Grundlage dieser
Beobachtung kann man vermuten, dass
die Anzahl der moglichen gerichteten
Verbindungen in Zahlungssystemen
exponentiell, die Anzahl der tatsich-
lichen gerichteten Verbindungen aber
nur proportional zunimmt. Die Dis-
tanzmalBe (durchschnittliche Pfadlinge
von 2,6 bzw. 2,4 und Durchmesser von
6,6 bzw. 4,4) scheinen allerdings wie in
anderen Kleine-Welt-Netzwerken ziem-
lich unabhingig von der GroBe zu
sein.® Dieses Ergebnis wird durch die
hohen Clustering-Koeffizienten in bei-
den Netzen bestitigt (im Durchschnitt
sind 53 % bzw. 58 % der direkten Nach-

barn jedes Knoten auch miteinander

® In einem Kleine- Welt-Netzwerk kinnen die meisten Knoten voneinander iiber eine kleine Anzahl von Knoten oder
Schritten erreicht werden, obwohl ihre Konnektivitdt niedrig ist und die meisten Knoten nicht benachbart sind.
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Grafik 1

Histogramm und (umgekehrte) kumulative Verteilungsfunktion
(auf logarithmischen Skalen) fiir die Gradverteilung im monatlichen Netzwerk

von ARTIS (GSCC)
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verbunden). Des Weiteren weisen beide
Netze einen sehr ahnlichen durch-
schnittlichen Grad auf (15,6 gegentiber
15,2).

Vergleiche von Netzwerken stiitzen
sich haufig auf die Gradverteilung. In
skalenfreien Netzen entspricht sie einer
Yule-Simon-Verteilung (oder einem
Potenzgesetz) P()~k* fir Gradwerte
tiber einer gewissen Schwelle. Von vie-
len realen Netzen heillt es, dass sie
einem Potenzgesetz folgen. Der erste
Hinweis auf das Vorliegen des Potenz-
gesetzes ist, dass das Histogramm der
Gradverteilung (auf logarithmischen
Skalen) eine Gerade mit der Neigung
—y zeigt, wobei in vielen realen Netzen
—2>—y>-3 gilt. Der Koeffizient y wird
mit einem  Maximum-Likelihood-
Schétzer ermittelt (z. B. Newman, 2005).
Der entsprechende Wert fiir FedWire
liegt laut Soramiki et al. (2005) bei
2,11 fir £>10, und betragt nach Inaoka
etal. (2002) in BOJ-NET 2,3 fur £>20.

Fur den osterreichischen Interbanken-

markt geben Boss et al. (2004) y ge-
trennt fir den Eingangsgrad mit 1,7,
den Ausgangsgrad mit 3,1 und die
Gradverteilung mit 2,0 fiir £>40 an.
Fiir unser monatliches Netzwerk’
(Gradbereich von 1 bis 1.925 fir die
Knoten in der GSCC tuber einen Zeit-
raum von 20 Tagen) scheint das Histo-
gramm auf eine Potenzgesetzverteilung
mit % ,=1,4 fir £k>10 hinzuweisen
(siche linke Darstellung in Grafik 1).
Nach Newman (2003) muss die gra-
fische Darstellung der kumulativen
Verteilungsfunktion (KVF, auf logarith-
mischen Skalen) allerdings ebenfalls
eine Gerade mit der Neigung —y+1 er-
geben. Newman argumentiert, dass die
KVE-Grafik dem Histogramm tiberle-
en ist, da sie den gesamten Informati-
onsgehalt der Daten bewahrt und nichts
durch die Einteilung in Kategorien ver-
loren geht. Dariiber hinaus wird da-
durch das Problem des Rauschens an
den Enden der Verteilung, das sich aus
der Kategorisierung ergibt, vermieden.

7 Fiir die tdglichen, vierteljihrlichen und halbjdhrlichen Netzwerke fiihrten diese Berechnungen zu denselben

Ergebnissen.
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Wie aus der KVF fur das monatliche
Netz in der rechten Darstellung von
Grafik 1 hervorgeht, ergibt die KVF
keine Gerade, so dass wir die Hypo-
these der Potenzgesetzverteilung fiir
das ARTIS-Netzwerk verwerfen.
Interessant ist auch ein Vergleich
der Netzwerkindikatoren des ARTIS-
Systems mit den beiden Netzwerkindi-
katoren fiir den Osterreichischen Inter-
bankenmarkt aus Boss et al. (2004;
Daten fir den Zeitraum 2000—-2003).
Da die Transaktionen auf dem Inter-
bankenmarkt iiber ARTIS abgewickelt
werden, kénnen sie als Teilmenge der
in ARTIS verarbeiteten Transaktionen
betrachtet werden. Thre durchschnitt-
liche Pfadlinge betrigt 2,2670,02 und
liegt somit sehr nahe bei dem in
Tabelle 1 angeg(?benen Wert von
2,310,05. Diese Ahnlichkeit ist darauf
zurtickzufithren, dass sowohl der Inter-
bankenmarkt als auch das Zahlungssys-
tem von GroBbanken dominiert wird.
In beiden Bereichen gruppieren sich
viele Banken um die Spitzeninstitute in
ihrem Sektor.® Der Clustering-Koeffi-
zient ist jedoch in ARTIS wesentlich
hoher als im Interbankennetz. Da das
Aufrechterhalten von Interbankenbe-
zichungen kostspielig ist, miissen die
Banken die Vorteile einer Diversifizie-
rung und die durch Verbindungen ent-
stehenden Kosten abwégen. Dies trifft
fir das komplette physische Netz des
GroBbetragszahlungssystems nicht zu,
da hier die Grenzkosten einer zusatz-

lichen Verbindung gleich null sind.

Dartber hinaus werden die Transakti-
onen in ARTIS zum Teil durch Kun-
denzahlungen ausgel6st (etwa 20 % des
gesamten Werts). Diese spiegeln die
vernetzte Struktur der Realwirtschaft
wider, die nicht unbedingt dem Aufbau
des Interbankenmarkts entspricht.

4 Die Simulationen: Methoden,
Daten und Ergebnisse

Auf der Grundlage von 63 verschie-
denen Szenarien wurden 31.311 Simu-
lationen fiir 497 Transaktionstage mit
rund 650 Millionen Transaktionen im
Zeitraum vom 16. November 2005 bis
zum 16. November 2007 (ohne die 6ster-
reichischen Feiertage) durchgefiihrt.”
Diese Simulationen wurden mit einem
selbsterstellten Softwaretool auf der
Basis von MATLAB durchgefiihrt, das
genau auf die Besonderheiten von
ARTIS abgestimmt wurde (inspiriert
vom Bank of Finland Payment and Sett-
lement System Simulator). Dieses Tool
berechnet nach jeder Transaktion die
Kontostandsinderungen der beteiligten
Teilnechmer neu, indem es zum jewei-
ligen Kontostand der Teilnehmer ein-
gehende Zahlungen addiert und aus-
gehende Zahlungen davon subtrahiert.
Da die Transaktionen in den Eingabe-
daten mit Zeitstempeln versehen sind,
kann der Simulator — abhangig von den
institutionellen Eigenschaften des Sys-
tems, z. B. Abwicklungsalgorithmus,
Verfahren zur Freigabe aus der Warte-
schlange — die Guthaben der ARTIS-
Teilnehmer wahrend des gesamten

% Von den sieben Sektoren sind der Raiffeisen-, der Volkshanken- und der Sparkassensektor mehrstufig. Ihr Anteil
am Osterreichischen Bankwesen entspricht rund 80% im Hinblick auf die Anzahl de{_ Kreditinstitute und
ungefdhr 50% in Bezug auf die Bilanzsumme (unkonsolidiert). Des Weiteren gibt es in Osterreich keine auto-

matisierte nationale C]earingsge]]e, so dass sich das dsterreichische Bankensystem bei der Abwicklung einer Reihe
von Kundenzahlungen (z. B. Uberweisungen) auf Korrespondenzbankbeziehungen stiitzt. Die in ARTIS aktiven
Banken haben auf der Grundlage ihrer eigenen internen Systeme direkten Zugang zu ARTIS. Auch wenn sich die

IT-Losungen innerhalb der Sektoren hdufig dhneln, gibt es keine Belege fiir eine Korrelation des operationellen
Risikos unter den einzelnen Banken innerhalb eines Sektors.

Nahere Einzelheiten zu den Simulationen, ihre Begriindung und Gestaltung werden in Schmitz und Puhr (2007)

dargelegt. ARTIS wurde aufgrund der Einfiihrung von TARGET2 nach dem 16. November 2007 aufler Betrieb

genommen.
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Tagesverlaufs neu berechnen. Einige
institutionelle Merkmale des Systems,
die im Simulator nicht abgebildet wer-
den konnten, mussten in den Input-
daten berticksichtigt werden. Da es
auch nicht méglich ist, das Reaktions-
verhalten der ARTIS-Teilnehmer di-
rekt im Simulator zu beriicksichtigen,
musste dieses exogen bestimmt wer-
den. Erstens konnten die anderen
ARTIS-Teilnehmer unter Umstanden
keine weiteren Zahlungen an einen von
Betriebsstorungen betroffenen Teilneh-
mer einreichen. Wenn bei einem Trans-
ferkonto einer Zentralbank im TAR-
GET-System Betriebsstérungen auftre-
ten, wird ein Sendestopp angewandt,
d. h. es werden keine weiteren Zah-
lungen auf das betroffene Transferkonto
10 Zahlungen an andere
Teilnehmer werden dadurch nicht be-
cintrachtigt. Laut Angaben der Zah-
lungsverkehrsmitarbeiter in der OeNB
reichen ARTIS-Teilnehmer bei Be-
triebsstérungen in anderen Banken
weiterhin Zahlungen an die betroffenen
Teilnehmer ein, auch wenn diese viele
Stunden lang selbst keine Zahlungen
durchfiithren konnen. Zweitens konnten
die Teilnehmer als Reaktion auf Be-
triebsstorungen ihre verfiigbaren Si-
cherheiten erhohen. Anekdotische Evi-
denz deutet darauf hin, dass die ARTIS-
Teilnechmer bereits einen groBen Anteil

uberwiesen.

Systemrelevante Konten, Netzwerktopologie und Dominoeffekt in ARTIS

ihrer notenbankfahigen = Sicherheiten
auf Konten bei der OeNB halten. Folg-
lich wird davon ausgegangen, dass die
ARTIS-Teilnehmer
bei Betriebsstorungen, die bis zu einem
Tag lang dauern, nicht anheben. Die Si-
mulationen beruhen auf Echtdaten fiir
die Liquiditit im Untersuchungszeit-
raum. Die Summe der Guthaben auf
den ARTIS-Konten zu Tagesbeginn
und der bei der OeNB verfiigbaren Si-
cherheiten werden als verbindliche
Liquidititsbeschrankungen fiir die Ban-
ken interpretiert. Drittens werden im
Simulationsalgorithmus  Kontoverfii-
gungsberechtigungen von Banken fiir
eine Reihe anderer ARTIS-Teilnehmer
berticksichtigt."

Die in Schmitz und Puhr (2007)
beschriebenen Szenarien wurden auf
der Grundlage der tatsichlichen Zah-
lungsfliisse in ARTIS konstruiert, wo-
bei der Schwerpunkt auf den aktivsten
Konten lag, welche im Untersuchungs-
zeitraum auch die hochsten Werte bei
den Konzentrationsrisiken aufwiesen."
Daraus ergaben sich drei Szenarien: im
ersten kommt es beim aktivsten Trans-

ihre Sicherheiten

ferkonto' zu einem Ausfall, im zweiten
wird angenommen, dass die aktivste
Bank von Betriebsstérungen betroffen
ist, und im dritten treten bei den drei
aktivsten Banken gleichzeitig Probleme
auf.

10 Aufgrund der betrieblichen Verfahren verstreichen vom Erkennen der Betriebsstorung beim Transferkonto bis zur
tatsdchlichen Aktivierung des Sendestopps rund 40 Minuten. Diese kurze Verzigerung wird bei der Umsetzung
des Sendestopps im Simulationsalgorithmus berticksichtigt.

" Teilnehmer A kann gemdif} den Geschdftsbestimmungen (§ 9) fiir das ARTIS-System der OeNB Teilnehmer B eine
Kontoverfiigungsberechtigung gewdhren. Diese wird als das Recht von Teilnehmer B definiert, (bestimmte im
Vorfeld festgelegte) Zahlungen vom Konto des Teilnehmers A einzuleiten. Kontoverfiigungsberechtigungen werden
einer geringen Anzahl von Teilnehmern fiir im Vorhinein vereinbarte Zwecke (sehr hdufige Standardgeschdfte)

gewdhrt und konnen somit nicht als kurzfristig implementierbares Instrument zur Krisenbewdltigung im Falle

einer Betriebsstorung gesehen werden.

'? Folgende Kennzahlen wurden herangezogen: (1) Wert der an den Knoten konzentrierten Liquiditdt, (2) Anzahl
und Wert der eingereichten und eingegangenen Zahlungen (Zahlungskonzentration), (3) der Herfindahl-Index
fiir die Konzentration der Zahlungsfliisse (basierend auf der Anzahl und dem Wert der eingereichten und einge-
gangenen Zahlungen) sowie (4) die monatliche Netzwerktopologie.

13 Tmnsferlaonten sind von anderen ESZB-Zentralbanken bei der OeNB gehaltene ARTIS-Konten. Alle nationalen
TARGET-Komponenten sind direkt iiber solche Konten verbunden, iiber die alle ein- und ausgehenden Zahlungen

mit dem betreffenden Land abgewickelt werden.
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In der vorliegenden Studie werden
Simulationen fur alle 50 Banken, die an
allen  Osterreichischen  Arbeitstagen
wahrend des gesamten Untersuchungs-
zeitraums in der GSCC aufscheinen,
sowie fur alle 13 Transferkonten, die an
allen Tagen des Untersuchungszeit-
raums Teil des Systems sind, durch-
gefiihrt. In jeder Simulation wird von
ciner Betriebsstorung bei einem Konto
ausgegangen. Diese Storung wird in
der Simulation dadurch abgebildet, dass
der betroffene Teilnehmer einen ganzen
Tag lang keine abgehenden Zahlungen
durchfihren kann, d. h. er kann keine
Transaktionen einreichen." Diese An-
nahme ist zwar extrem, aber doch
plausibel. Wie Schmitz und Puhr
(2007) darlegen, konnen kiirzere Aus-
falle bei Teilnehmern dazu fiihren, dass
sich die Abwicklung von Transaktionen
verzogert, aber nicht unterbleibt.

Die Ergebnisse werden in den vier
Schaubildern von Grafik 2 dargestellt.
Oben links wird die Anzahl der Aus-
falle aufgrund des Dominoeffekts (d. h.
die Anzahl der Banken mit nicht abge-
wickelten Transaktionen) pro Simula-
tion auf der x-Achse und die Anzahl der
Simulationen mit x Ausféllen aufgrund
des Dominoeffekts auf der y-Achse
abgebildet. Daraus geht hervor, dass es
bei rund 27% aller Simulationen
(8.604) tiberhaupt nicht zu einem Do-
minoeffekt kommt. Bei weiteren 26 %
(8.230) greift die Stérung auf eine an-
dere Bank iber und bei 16% (4.919)
auf zwei Banken. Bei ungefihr 29%
der Simulationen (5.456) betrifft der
Dominoeffekt drei bis fiinf andere Teil-
nchmer und bei 17% (4.102) mehr als
funf Banken. Fur alle 31.311 Simulati-

onen liegt der Hochstwert bei 33 vom
Dominoeffekt betroffenen Konten.

Die Zeitreihe der durchschnitt-
lichen Ausfille aufgrund des Domino-
effekts (dargestellt anhand der Anzahl
der Banken mit nicht abgewickelten
Transaktionen) pro Tag wird in der
Darstellung oben rechts abgebildet. Mit
einer Standardabweichung von unge-
fahr 25 % des Mittelwerts ist sie relativ
groBen Schwankungen unterworfen.
Dieses Ergebnis veranlasst uns in Ab-
schnitt 5.1 zu untersuchen, inwieweit
die Verinderung der Netzwerktopolo-
gie von Tag zu Tag zur Erklarung dieses
Phinomens beitragen kann.

Die unteren Schaubilder von Gra-
fik 2 zeigen die durchschnittlichen Aus-
fille aufgrund des Dominoeffekts pro
Simulation (anhand der Anzahl der
Banken mit nicht abgewickelten Trans-
aktionen, links unten) und den durch-
schnittlichen Wert der Transaktionen
pro Simulation, die aufgrund von sol-
chen Ausfillen nicht abgewickelt wur-
den (rechts unten). Anhand dieser In-
formationen werden die systemrele-
vanten Konten ermittelt. Wie bereits
erortert, stellt die Konnektivitit kein
sachdienliches Kriterium fur die Erfas-
sung der Auswirkungen einer Betriebs-
storung an einem der Knoten auf das
gesamte Netzwerk in einem Grof3-
betragszahlungssystem dar. Als Alter-
native wird vorgeschlagen, einen
Schwellenwert auf der Grundlage des
von einzelnen Konten ausgehenden
durchschnittlichen Dominoeffekts fest-
zulegen. Dieser Schwellenwert, der an-
hand der Anzahl von Ausfallen auf-
grund des Dominoeffekts oder anhand
des Werts der nicht abgewickelten

4 Es wird angenommen, dass die sich daraus ergebende Illiquiditdt des Teilnehmers von den anderen Teilnehmern

und dem Finanzsystem insgesamt nicht als mogliche Zahlungsunfdhigkeit interpretiert wird. Dariiber hinaus
bietet ARTIS seinen Teilnehmern Vorkehrungen zur Aufrechterhaltung des Systembetriebs. Ihre Auswirkungen, die
von Schmitz und Puhr (2007) untersucht wurden, werden in dieser Studie aufler Acht gelassen, da sie fiir die
Wechselwirkung zwischen Netzwerktopologie und Dominoeffekten von geringer Relevanz sind.
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Grafik 2
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Transaktionen im System gemessen
werden kann, ist in gewissem MaBe
willkiirlich und hangt davon ab, wie
risikoavers die Aufsichtsbehorde ist.
Setzt man die Schwelle bei durch-
schnittlich einem Ausfall aufgrund
einer Kettenreaktion an (um Konten zu
erfassen, die bewirken, dass im Durch-
schnitt mindestens eine Bank nicht
abgewickelte Transaktionen aufgrund

eines Dominoeffekts im gesamten Un-
tersuchungszeitraum aufweist), so stellt
man fest, dass nur 39 Konten in der
GSCC systemrelevant sind. Dazu geho-
ren elf Transferkonten von Zentralban-
ken (links unten in Grafik 2). Die 28
Konten von Banken machen 12 % der
durchschnittlich rund 230 Bankkonten
in ARTIS (wéhrend des Untersuchungs-
zeitraums) aus und stellen ungefahr 3%
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der durchschnittlich rund 850 Banken in
Osterreich dar. Definiert man die
Schwelle in Bezug auf den Wert der
Ausfille aufgrund des Dominoeffekts
so, dass nur Konten aufgezeigt werden,
die im Durchschnitt zu nicht abge-
wickelten Transaktionen in Hohe von
mindestens 48,5 Mio EUR (oder 0,1 %
des Tagesdurchschnitts fir den Wert
der abgewickelten Transaktionen) fiih-
ren, so erweisen sich 24 Konten als
systemrelevant (links unten in Gra-
fik 2). Bei 7 davon handelt es sich um
Transferkonten, und die verbleibenden
17 Konten von Banken machen unge-
fahr 7% der durchschnittlich 230 Bank-
konten in ARTIS (wahrend des Unter-
suchungszeitraums) aus und stellen
rund 2 % der durchschnittlich 850 Ban-
ken in Osterreich dar.

Nachdem die Transferkonten keine
Liquiditat halten (d. h. ihr Ausfall fihrt
zu keinem Liquiditatsentzug) und der
Sendestopp den Liquiditatsverlust stark
verringert, ist der von den Transfer-
konten ausgehende starke Domino-
effekt bemerkenswert. Dies weist dar-
auf hin, dass das Risiko durch eine
Konzentration von Zahlungsfliissen fiir
den Dominoeffekt von gréBerer Be-
deutung ist als das Risiko aufgrund
einer Liquiditdtskonzentration.  Da
TARGET? auf einer Single Shared Plat-
form (Gemeinschaftsplattform) ohne
Transferkonten lauft, die zu starken
Dominoeffekten fithren konnen, konnte
dadurch die Stabilitat dieser besonders
wichtigen Infrastruktur gegeniiber Be-
triebsstorungen auf Ebene der Konten-
inhaber (wenn auch nicht unbedingt auf
Ebene der Plattform selbst) steigen.

Die Ergebnisse legen nahe, dass sich
die Aufsicht beim operationellen Risiko
in Bezug auf die Fihigkeit der Banken,
Zahlungen zu verarbeiten/einzureichen,
auf eine relativ kleine Gruppe von sys-
temrelevanten Banken in Osterreich
und auf deren Vorkehrungen zur Auf-

rechterhaltung des Systembetriebs kon-
zentrieren konnte.

4.1 Approximation einer
Wahrscheinlichkeitsverteilung
fiir den Dominoeffekt pro
Simulation

In Kapitel 3 wurde dargelegt, dass
GroBbetragszahlungssysteme trotz be-
deutender GroBenunterschiede Ge-
meinsamkeiten bei den Netzwerkmerk-
malen aufweisen konnen. Um die
Simulationsergebnisse  mit anderen
GroBbetragszahlungssystemen verglei-
chen zu konnen, wird das Verhaltnis
zwischen der Anzahl der Simulationen
und der Anzahl von Ausfallen aufgrund
des Dominoeffekts (gemessen an der
Anzahl der Banken mit nicht abgewi-
ckelten Transaktionen) geschitzt. Gra-
fik 2 (links oben) zeigt, dass die Anzahl
der Simulationen y mit einer gewissen
Anzahl von Ausfillen x aufgrund des
Dominoeffekts eine ziemlich regelma-
Big abnehmende Funktion von x dar-
stellt. In diesem Zusammenhang er-
scheint es naheliegend, eine einfache
parametrische Wahrscheinlichkeitsver-
teilung zu suchen, mit der sich die An-
zahl der Ausfalle durch einen Conta-
ion-Effekt in einer Simulation bei
tatsachlichem Auftreten eines Domino-
effekts beschreiben lasst. Da eine der-
artige Verteilung Ereignissen mit nied-
riger Wahrscheinlichkeit, aber starken
Auswirkungen positive Wahrschein-
lichkeiten zuschreiben wirde, konnte
man sie in kiinftigen Simulationsstu-
dien fiir die Analyse von extremen
Ereignissen nutzen.

Als mogliche Verteilungen zogen
wir diskretisierte Varianten der fol-
genden kontinuierlichen Verteilungen
in Betracht: Exponential-, Weibull-
und Gammaverteilungen. Diese drei
Verteilungen sind fiir nicht negative
Werte definiert und weisen einen (Ex-
ponentialverteilung) oder zwei Para-
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meter (Weibull- und Gammavertei-
lung) auf. Die Diskretisierung dieser
Verteilungen wurde folgendermaBen
durchgefiihrt: Die Wahrscheinlichkeit
des Auftretens eines einzigen Ausfalls
wurde mit der Wahrscheinlichkeit fur
die Beobachtung der kontinuierlichen
Verteilung im Intervall von null bis eins
gleichgesetzt; die Beobachtung von
zwei Ausfallen wurde dem Intervall
von eins bis zwei zugeordnet usw. Zur
Schitzung  der unbekannten Para-
meter wurde die Maximum-Likeli-
hood-Methode angewandt.

Eine grafische Beurteilung der ge-
schitzten Verteilungen zeigt, dass Ex-
ponentialverteilungen fiir die Beschrei-
bung der beobachteten Anzahl von
Ausfallen nicht ausreichend flexibel
sind, da dieser Typ von Verteilungen
nur einen Skalen-, aber keinen Form-
parameter aufweist. Eine viel bessere
Ubereinstimmung wird mit Weibull-
und Gammaverteilungen erzielt. Es
tiberrascht allerdings nicht, dass diese
Verteilungen beim  Chi-Quadrat-Test
zur Beurteilung der Ubereinstimmun
mit den Daten fiir jedes gebrauchliche
Konfidenzniveau verworfen werden, da
die Anzahl der Beobachtungen schr
groB ist (22.707)." Es lasst sich aller-
dings feststellen, dass die Weibull-Ver-
teilung einen kleineren Wert fiir die
Chi-Quadrat-Statistik als die Gamma-
verteilung liefert, was auf eine bessere
Anpassung der Weibull-Verteilung hin-
weist. Fur Simulationen mit mindes-
tens einem Ausfall aufgrund des Domi-
noeffekts kann somit die Wahrschein-
lichkeit, dass die Anzahl
beobachteten Ausféllen gleich einer
positiven ganzen Zahl n ist, mittels
einer Weibull-Verteilung angemessen

C von
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modelliert werden. Diese Wahrschein-
lichkeit ist gegeben durch:
P{C=n}=Wein|a,b)-Weimn—1|a,b) fiirallen> 1 ,
wobei Wei(|a,b) die kumulative Vertei-
lungsfunktion einer Weibull-Verteilung
mit den Parametern a und b bezeich-
net:

Wei(x|a,b)=1—-exp(—(x/a)®) fiir alle x> 0.

Als Naherung fiir die Verteilung der
Anzahl von durch Dominoeffekten aus-
gelosten Ausfillen in einer Simulation,
in der es tatsachlich zu solchen Effek-
ten gekommen ist, wird daher eine
diskretisierte  Weibull-Verteilung mit
a,,=2,61 und /BML=0,77 verwendet,

5 Die Wechselwirkung zwischen
Netzwerktopologie und
Stabilitit in ARTIS

In diesem Kapitel wird untersucht, ob
sich die Schwankungen beim Domino-
effekt fiir die einzelnen Tage und die
einzelnen betroffenen Konten durch
die taglichen Verdnderungen von Netz-
werkindikatoren auf Netzwerkebene
(Abschnitt 5.1) bzw. auf Ebene der
Knoten fiir alle betroffenen Konten
(Abschnitt 5.2) erklaren lasst.

Die Auswahl der geeigneten Kenn-
zahl fiir die Netzwerktopologie ist an-
gesichts der groBen Anzahl verfiigbarer
Indikatoren keine einfache Aufgabe.
Auf Netzwerkebene berechnen wir
44 Netzwerkindikatoren, wobei nicht
nur die in Tabelle 1 aufgefithrten Gro-
Ben, sondern auch gerichtete und/oder
nach Wert oder Anzahl der Transak-
tionen gewichtete und/oder durch-
schnittliche/maximale Werte fur aus-
gewihlte Indikatoren berticksichtigt
werden. Dariiber hinaus liegen auf
Ebene der Knoten 71 Indikatoren vor.

15 Aufgrund des grofen Umfangs der Stichprobe fiihren schon geringe Abweichungen zwischen den theoretischen und

beobachteten Werten zu einer formalen Ablehnung der Nullhypothese. Dieser Kritikpunkt besteht allgemein bei

statistischen Tests (DeGroot, 1985).
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Boss et al. (2004) setzen den Domi-
noeffekt auf dem Interbankenmarkt
mit der Betweenness Centrality auf
Knotenebene in Bezichung, da diese
GroBe aussagekraftiger ist als die ande-
ren Netzwerkindikatoren in ihrem
Datenbestand. Sie stellen eine lineare
Beziehung mit einem Knick fest. Ban-
ken mit einer Betweenness Centrality
von 0<C,(h)<2 l6sen keinen Domino-
effekt aus. Fir C,(h)>2 wird eine line-
are Beziehung mit einem Anstieg von
ungefihr 0,8 beschrieben.

Borgatti (2005) untersucht die Aus-
wahl des geeigneten ZentralititsmaBes
fiir verschiedene Typologien von Fluss-
prozessen. Er klassifiziert Fliisse an-
hand von zwei Dimensionen: die Merk-
male der Route durch das Netz und die
Merkmale des Hbertragungsmodus.
Die erste Dimension umfasst ,Paths®,
yIrails“ und  Walks“. ,Paths“ sind Ab-
folgen von Verbindungen und Knoten,
in denen weder Verbindungen noch
Knoten mehr als einmal vorkommen
(ktirzeste Pfade sind eine Sonderform
der Pfade). Unter ,Trails“ sind Abfolgen
zu verstehen, in denen sich Knoten,
nicht aber Verbindungen wiederholen
kénnen. ,Walks® sind Abfolgen, die kei-
nen Einschrinkungen unterliegen. Die
zweite Dimension bezieht sich darauf,
wie das flieBende Gut auf der Route
von einem Knoten zum nachsten tiber-
mittelt wird. Wahrend eine Krankheit
ohne sofortige Genesung des Trigers
tibertragen werden kann (Borgatti
bezeichnet dies als parallele Duplizie-
rung), wird Liquiditit so weitergege-
ben, dass sich der urspriingliche Besit-
zer davon trennen muss (,Iransfer®).
Was bedeutet das fiir den Liquiditéts-
fluss in ARTIS? In einem physisch kom-
pletten Netzwerk miissen Banken Zah-
lungen an andere Banken nicht iiber
Dritte durchfithren, sondern leisten
sie direkt an den Endempfanger. Der
Liquiditétsfluss endet hier jedoch nicht.

Liquiditat kann an jeden anderen Kno-
ten im Netz transferiert werden (auch
an den Teilnehmer, der die erste Zah-
lung eingereicht hat). Wohin die Liqui-
ditét letztendlich flieBt, liegt auBerhalb
der Kontrolle (und des Interesses) des
ersten Einreichers einer Zahlung. Dies
bedeutet, dass die Liquiditit einem
SWalk“ und nicht einem ,Path® oder
»rail“ folgt. Da die Betweenness
Centrality auf dem Anteil aller kiirzes-
ten Pfade durch einen Knoten beruht,
ist sie kein gutes MalB3 fiir die Zentrali-
tat bei der Untersuchung von Liquidi-
tatsflissen. Die Gradzentralitat ist hier-
fir besser geeignet.

Wir prasentieren unsere Ergebnisse
aus drei Griinden anhand von vier
Netzwerkindikatoren: Erstens sind wir
davon iiberzeugt, dass die Gradzentra-
litat aufgrund des Wesens der Liquidi-
tatsfliisse der angemessene Indikator
ist. Zweitens wollen wir sicherstellen,
dass unsere Ergebnisse in hohem MaBe
mit anderen Studien vergleichbar sind,
in denen andere Netzwerkindikatoren
(z. B. die Betweenness Centrality) ver-
wendet werden. Drittens wollen wir
untersuchen, ob Netzwerkindikatoren
im Allgemeinen einen zusitzlichen
Nutzen gegeniiber  traditionelleren
Kennzahlen (d. h. GroBe der einzelnen
Knoten in Bezug auf Wert und Anzahl
der Transaktionen), die in vergleich-
baren Simulationsstudien herangezogen
werden, bieten. Deshalb konzentrieren
wir uns in den beiden folgenden Ab-
schnitten jeweils auf die Kennzahlen
Wert und Anzahl der Transaktionen
sowie auf die Netzwerkindikatoren
Grad, durchschnittliche Pfadlange,
Betweenness Centrality und Dissimila-
ritatsindex.

5.1 Netzwerkebene
In Grafik 3 werden der Wert (linke

Darstellung) und die Anzahl aller
Transaktionen (rechte Abbildung), die
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Grafik 3

Wert und Anzahl der Transaktionen (Netzwerkebene) pro Tag im Vergleich zur
durchschnittlichen Anzahl der Ausfille pro Tag
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Quelle: OeNB.

pro Tag in ARTIS eingereicht werden,
auf der y-Achse und die Anzahl der
Ausfille aufgrund des Dominoeffekts
(ausgedriickt durch die Anzahl der
Banken mit nicht abgewickelten Trans-
aktionen — Tagesdurchschnitt tiber alle
Szenarien) pro Tag auf der x-Achse
dargestellt. Schwankungen des Werts
und der Anzahl der Transaktionen er-
klaren 2% bzw. 8% der Veranderun-

gen des Dominoeffekts von Tag zu
Tag.

Die Variablen Wert und Anzahl der
Transaktionen haben nur geringe Aus-
sagekraft. Schneiden Netzwerkindika-
toren hier besser ab? In Grafik 4 wer-
den folgende Indikatoren (ungewichtet
und ungerichtet) abgebildet: Grad,
durchschnittliche Pfadlinge, Between-
ness Centrality und Dissimilaritatsin-

Grafik 4

Ausgewihlte Netzwerkindikatoren (Netzwerkebene) pro Tag im Vergleich zur
durchschnittlichen Anzahl der Ausfille pro Tag
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dex. Analog zu Grafik 3 werden die
tagliche Anzahl der Ausfille aufgrund
des Dominoeffekts (ausgedriickt durch
die Anzahl der Banken mit nicht abge-
wickelten Transaktionen — Tagesdurch-
schnitt tber alle Szenarien) auf der
x-Achse und die tagesbezogenen Werte
des jeweiligen Netzwerkindikators auf
der y-Achse der einzelnen Darstellun-
gen aufgetragen.

Die durchschnittliche Pfadlange
(15%) und Betweenness Centrality
(13%) haben den groBten Erklarungs-
wert. Die tagliche Schwankung des
Grads und des Dissimilaritatsindexes
ist fur 10% bzw. nur 3% der Verande-
rung des Dominoeffekts verantwort-
lich. Obwohl der Erklirungsgehalt von
drei der Netzwerkindikatoren hoher ist
als jener von Wert und Anzahl der
Transaktionen, ist sein Niveau dennoch
gering, Unter den restlichen 39 Indika-
toren liegt der beste Erklirungsgehalt
bei 15,4 % (fur den durchschnittlichen,
nach Anzahl gewichteten Clustering-
Koeffizienten), wahrend eine Reihe von
Indikatoren keine Erklarung liefern.
Daraus wird geschlossen, dass die
tagesbezogenen  Veranderungen der
Netzwerkstruktur fir die Analyse der
Stabilitat von ARTIS von beschranktem
Nutzen sind. Dies schlieB3t jedoch nicht
aus, dass strukturelle Unterschiede
zwischen Netzwerken die relative
Stabilitat eines Netzwerks beeinflussen
konnten. Wie oben dargelegt, weisen
allerdings sogar Grof3betragszahlungs-
systeme, deren Umfang sich erheblich
voneinander unterscheidet, bemerkens-
werte strukturelle Gemeinsamkeiten
auf.

5.2 Knotenebene

In diesem Abschnitt wird die groBe
Streuung der von verschiedenen Kno-
ten ausgehenden Dominoeffekte unter-
sucht (siche untere Hailfte von Gra-

fik 3). Sind die unterschiedlichen Posi-
tionen der Knoten (die von der
Betriebsstorung  betroffen sind) im
Netzwerk dafiir verantwortlich? In
Grafik 5 werden der Wert und die An-
zahl der Transaktionen des betroffenen
Knoten in jeder Simulation seinem
Dominoeffekt in Bezug auf die Anzahl
der ausgelosten Ausfille gegeniiberge-
stellt (ausgedriickt durch die Anzahl
der Banken mit nicht abgewickelten
Transaktionen), d. h. jede Darstellung
enthilt 31.311 Datenpunkte. Des Wei-
teren werden die Datenpunkte der drei
aktivsten Banken (A, B und C) und
des aktivsten Transferkontos (Transfer-
konto 1) in Farbe dargestellt, wahrend
alle anderen Konten von Banken und
Transferkonten dunkelgrau bzw. hell-
grau erscheinen. Die Schwankungen
des Werts und der Anzahl der Transak-
tionen erklaren 73% bzw. 68% der
Verdnderungen des Dominoeffekts in
den einzelnen Simulationen. Die An-
stiege weisen die erwarteten Vorzei-
chen auf: aktivere Knoten fihren zu
einem starkeren Dominoeffekt. Die
Differenzierung der Simulationen nach
dem betroffenen Konto fiihrt in beiden
Darstellungen zu einer ausgepragten
Gruppierung. Im rechten Schaubild
weist sie auf strukturelle Unterschiede
beim Dominoeffekt hin, die sich nicht
durch die Schwankung der Anzahl der
Transaktionen erklaren lassen. Das
Transferkonto 1 und die Bank B bilden
eine Gruppe cher unterhalb der Re-
gressionsgeraden (d. h. der von ihnen
ausgeloste Dominoeffekt fallt starker
aus als die Schitzung anhand der An-
zahl ihrer Transaktionen), wahrend die
Banken A und B oberhalb der Regressi-
onsgeraden liegen (d. h. der von ihnen
verursachte Dominoeffekt ist schwa-
cher als die Schatzung anhand der
Anzahl ihrer Transaktionen).
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Grafik 5

Wert und Anzahl der Transaktionen (Knotenebene) pro betroffenem Konto im
Vergleich zur Anzahl der Ausfille aufgrund des Dominoeffekts pro Simulation
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Quelle: OeNB.

Grafik 6 zeigt unsere vier Netzwerk-
indikatoren (Grad, durchschnittliche
Pfadlinge, Betweenness Centrality und
Dissimilaritatsindex) fir jeden betrof-
fenen Knoten in Relation zum ausge-
16sten Dominoeffekt in Bezug auf die
Anzahl der Ausfille (d. h. jede Darstel-
lung enthilt 31.311 Datenpunkte). Da-
bei werden die Datenpunkte der Ban-
ken A, B und C sowie das Transfer-
konto 1 wiein Grafik 5hervorgehoben.
Der Erklirungsgehalt aller vier Netz-
werkindikatoren ist ziemlich hoch; die
einfachste Kennzahl — der Grad — er-
ibt ein R? von 64 %, und Schwankun-
gen der durchschnittlichen Pfadlinge
sind fir 59% der Veranderungen bei
der Anzahl der Ausfille aufgrund des
Dominoeffekts in den einzelnen Simu-
lationen verantwortlich. Fur die kom-
plexeren Indikatoren Betweenness Cen-
trality und Dissimilaritatsindex liegt R?
bei 52 % bzw. 62 %. Threr GroBBenord-
nung nach entsprechen diese Werte der
von Boss et al. (2004) berichteten
Wechselwirkung zwischen der Bet-
weenness Centrality und dem Domi-
noeffekt im osterreichischen Inter-

bankenmarkt. Die Vorzeichen der An-
stiege entsprechen den Erwartungen:
in Simulationen, in denen aktivere und
zentralere Knoten betroffen sind, ist
der Dominoeffekt starker ausgepragt.
Fir die restlichen 65 Netzwerkindika-
toren reicht der Erklirungsgehalt von
null (nach Anzahl gewichtete, durch-
schnittliche Pfadlange auf der Basis ein-
gegangener Zahlungen) bis 77% (rela-
tive Anzahl der eingegangenen Zah-
lungen). Die Ergebnisse belegen, dass
Netzwerkindikatoren auf Knotenebene
tatsachlich groBe Teile des von den be-
troffenen Konten ausgehenden Domi-
noeffekts erklaren konnen. Allerdings
scheinen die Netzwerkindikatoren we-
nig zusatzlichen Nutzen gegeniiber dem
hohen Erklarungswert der traditio-
nellen Aktivititskennzahlen (Wert und
Anzahl der Transaktionen) zu bringen.
Des Weiteren werfen die groBe An-
zahl verfiigbarer Indikatoren und die
enormen Unterschiede bei ithrem Er-
klirungswert ein Problem im Zusam-
menhang mit dem Data Mining auf.
Die Differenzierung nach betroffenem
Konto bestitigt die ausgeprigte Grup-
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Grafik 6

Netzwerkindikatoren (Knotenebene) pro betroffenem Konto im Vergleich zur
Anzahl der Ausfille aufgrund des Dominoeffekts pro Simulation
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Grafik 7

Wert und Anzahl der Transaktionen (Knotenebene) pro betroffenem Konto im
Vergleich zum Wert der nicht abgewickelten Transaktionen pro Simulation
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penbildung, die auch schon in Grafik 5
erkennbar ist. In allen vier Darstellun-

en erscheinen Simulationen auf Basis
des Transferkontos 1 in einem Cluster
rechts von der Regressionsgeraden,
wahrend diejenigen fiir die Bank C und
in geringerem Ausmaf fiir die Bank A
links von der Regressionsgeraden lie-
gen. Dieses Ergebnis deutet auf struk-
turelle Unterschiede beim Dominoef-
fekt hin, die nicht durch Aktivitats-
kennzahlen oder Netzwerkindikatoren
erklart werden und weitere Forschungs-
arbeiten erfordern.

Dartiber hinaus untersuchen wir
die Wechselwirkung zwischen der To-
pologie des Netzwerks und seiner Sta-
bilitat auch fir ein weiteres Mal3 fur
den Dominoeffekt, naimlich den Wert
der nicht abgewickelten Transaktionen.
Auch hier wird zunachst der Erkla-
rungswert der Knotengréfle, d. h.
Wert und Anzahl der von einem Kno-
ten ausgehenden Transaktionen analy-
siert (Grafik 7). Veranderungen des
Dominoeffekts lassen sich zu 54 % und
39% durch Schwankungen des Werts
bzw. der Anzahl der Transaktionen er-
klaren. Beide Werte liegen unter den ent-
sprechenden Ergebnissen aus Grafik 5.

Wie gut schneiden im Vergleich
dazu die Netzwerkindikatoren auf
Knotenebene ab? Der Erklarungswert
der vier Netzwerkindikatoren ist ahn-
lich (Grad 28%, durchschnittliche
Pfadlinge 25%, Betweenness Centra-
lity 24% und Dissimilaritatsindex
29%, siche Grafik 8) und liegt erheb-
lich unter den entsprechenden Werten
fur die GroBBenkennzahlen aus Grafik 7.
Bei Messung des Dominoeffekts an-
hand des Werts der nicht abgewickel-
ten Transaktionen stellen die traditio-
nellen GroBenkennzahlen die Netz-
werkindikatoren eindeutig in den

Systemrelevante Konten, Netzwerktopologie und Dominoeffekt in ARTIS

Schatten. Die Gruppierung der Aus-
falle aufgrund eines Dominoeffekts
nach den drei aktivsten Bankkonten
und dem aktivsten Transferkonto ist je-
doch auch in den Grafiken 7 und 8 klar
zu erkennen. Ein Vergleich der Ergeb-
nisse fur die beiden Kennzahlen zur
Messung des Dominoeffekts — d. h.
Anzahl der Banken mit nicht abgewi-
ckelten Transaktionen (Grafik 5 und 6)
und Wert der nicht abgewickelten
Transaktionen (Grafik 7 und 8) — zeigt,
dass der Dominoeffekt bei der letzteren
Kennzahl durch die traditionelleren
Variablen (Wert und Anzahl der Trans-
aktionen) und durch die Netzwerkindi-
katoren viel schwerer erklart werden
kann. Relativ geschen, schneiden die
Netzwerkindikatoren aber sogar noch
schlechter ab. In kiinftigen Arbeiten
werden wir uns darauf konzentrieren,
die Veranderungen in der Stirke des
Dominoeffekts in einem multivariaten
Umfeld zu untersuchen, in dem wir
Kontrollvariablen (z. B. Liquiditat zu
Tagesbeginn an einzelnen Knoten) mit
Indikatoren fiir die Netzwerktopologie
auf Netzwerk- und Knotenebene kom-
binieren.

Um zu untermauern, dass die Netz-
werkindikatoren auf Knotenebene
nicht viel zusatzlichen Nutzen fur die
Stabilitatsanalyse bringen, werden in
Tabelle 2 die Korrelationen zwischen
den traditionellen Aktivitatskennzahlen
(Wert und Anzahl der Transaktionen)
und ausgewahlten Netzwerkindika-
toren vorgelegt. Diese Daten zeigen,
dass verschiedene Indikatoren fir
die Zentralitdt (durchschnittliche Pfad-
lange, Grad, Konnektivitat, Between-
ness Centrality und Dissimilaritatsin-
dex) mit dem Wert und der Anzahl der
Transaktionen stark korrelieren.
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Grafik 8

Netzwerkindikatoren (Knotenebene) pro betroffenem Konto im Vergleich zum
Wert der Ausfille aufgrund des Dominoeffekts pro Simulation
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Tabelle 2

Korrelationen zwischen Netzwerkindikatoren (Knotenebene)

Anzahl Wert Durch- | Grad Konnekti-| Cluste- | Be- Dissimi-

der schnitt- vitdt ring tween- | laritdts-

Trans- liche ness index

aktionen Pfadlange Centrality

%
Anzahl der Transaktionen 100 89 =77 84 83 =57 89 85
Wert 100 =70 76 75 =52 77 78
Durchschnittliche Pfadldnge 100 -96 -97 62 =79 -85
Grad 100 99 =72 85 95
Konnektivitat 100 =72 85 93
Clustering 100 =56 —78
Betweenness Centrality 100 87
Dissimilaritatsindex 100

Quelle: OeNB.

Diese Analyse deutet darauf hin,
dass der zusatzliche Nutzen von Netz-
werkindikatoren fir die Analyse der
Stabilitit von GroBbetragszahlungssys-
temen im Hinblick auf Betriebsstorun-

gen bei einem Teilnehmer gering ist. In
kiinftigen Forschungsarbeiten werden
wir die univariate zu einer multivari-
aten Analyse ausweiten.
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6 Zusammenfassung

Die Auswertung der Netzwerkindika-
toren von ARTIS zeigt, dass das Netz-
werk kompakt ist, vor allem weil bei-
nahe alle aktiven Knoten mit einer klei-
nen Anzahl von Konten im Zentrum
des Netzwerks (den groBten Banken
und den aktivsten Transferkonten) ver-
bunden sind. Diese Netzwerkstruktur
ist von Tag zu Tag recht stabil. Ein Ver-
gleich des ARTIS-Systems mit dem viel
groBeren FedWire-Netzwerk liefert
interessante Erkenntnisse Uber die Be-
zichung zwischen Gréfe und Aufbau
von Zahlungssystemen. Wie in anderen
Kleine-Welt-Netzwerken scheinen die
DistanzmalBle, der durchschnittliche
Grad und der Clustering-Koeffizient
unabhingig von der GréBe zu sein. Be-
trachtet man die Netzwerkindikatoren
von ARTIS in Gegeniiberstellung zu
denjenigen fir den o6sterreichischen
Interbankenmarkt, so zeigen sich starke
Ahnlichkeiten bei den Distanzmalen,
aber erhebliche Unterschiede bei den
Clustering-Koeffizienten. Diese Ahn-
lichkeit ist darauf zuriickzufiithren, dass
auch der Interbankenmarkt von weni-
gen groflen Knoten im Zentrum des
Netzwerks dominiert wird.

Auf der Grundlage von 63 verschie-
denen Szenarien wurden 31.311 Simu-
lationen fiir 497 Transaktionstage im
Zeitraum vom 16. November 2005 bis
zum 16. November 2007 (ohne die
osterreichischen  Feiertage) durchge-
fihrt. Obwohl sich die Szenarien ledig-
lich auf die Banken und Transferkonten
konzentrieren, die an allen Tagen in der
GSCC vertreten sind, zeigt sich bei
mehr als einem Viertel aller Simulati-
onen tiberhaupt kein Dominoeffekt (in
Bezug auf die Anzahl der Banken mit
nicht abgewickelten Transaktionen),
wahrend es bei zwei Funftel zu einem
oder zwei Ausfallen aufgrund des
Dominoeffekts kommt. Auf der Grund-
lage von zwei vorsichtig angesetzten

Systemrelevante Konten, Netzwerktopologie und Dominoeffekt in ARTIS

Schwellenwerten stellen wir fest, dass
nur eine sehr kleine Anzahl von Konten
systemrelevant ist. Betrachtet man aus-
schlieBlich Konten als systemrelevant,
die wihrend des Untersuchungszeit-
raums im Durchschnitt mindestens ei-
nen Ausfall pro Tag verursachen, so
zeigt sich, dass nur 28 Bankkonten,
aber fast alle von Zentralbanken gehal-
tenen Transferkonten systemrelevant
sind. Definiert man den Schwellenwert
fir die Auswirkungen des Domino-
effekts bei einem Tagesdurchschnitt
von mindestens 0,1 % des wertmafigen
Tagesdurchschnitts der Transaktionen,
so sind 17 Bankkonten und 7 Transfer-
konten systemrelevant. In beiden Fallen
sind blof3 7% bis 12 % aller Bankkon-
ten in ARTIS und 2% bis 3% aller
osterreichischen Banken = systemrele-
vant. Die Simulationsergebnisse deuten
darauf hin, dass das ARTIS-System im
Hinblick auf Betriebsstorungen bei
einem Teilnehmer bemerkenswert sta-
bil ist. Der in den Simulationen aufge-
zeigte starke Dominoeffekt, der von
den Transferkonten ausgeht, ist ein in-
teressanter Aspekt, der Grund zu der
Annahme gibt, dass der Wegfall der
Transferkonten aus der Single Shared
Platform von TARGET?2 die Stabilitat
gegeniiber dem alten TARGET-System
verbessern kann.

Die Zeitreihe der durchschnitt-
lichen Ausfille aufgrund des Domino-
effekts ist recht volatil. Nach unseren
Ergebnissen leistet die Veranderung der
Netzwerkstruktur von Tag zu Tag kei-
nen groBen Beitrag zur Erklirung der
tagesbezogenen ~ Schwankungen  des
Dominoeffekts. Nach dem aktuellen
Stand unserer Forschungsarbeiten sind
Netzwerkindikatoren auf Netzwerk-
ebene von beschranktem Nutzen fiir
Stabilitatsanalysen.

Netzwerkindikatoren auf Knoten-
cbene konnen einen Erklirungsgehalt
aufweisen. In den Simulationen korre-
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lieren einige davon mit dem Domino-
effekt, der von einer Betriebsstorung
an einem Knoten ausgeht. Thr Erkla-
rungswert ist héher, wenn sich die Ana-
lyse des Dominoeffekts auf die Anzahl
der Banken mit nicht abgewickelten
Transaktionen anstatt auf den Wert der
nicht abgewickelten  Transaktionen
konzentriert. Zurzeit ist es fraglich, ob
Netzwerkindikatoren im Vergleich zum
Wert und zur Anzahl der Transakti-
onen viele zusatzliche Informationen
bieten. Auf diesen beiden Kennzahlen
lag traditionellerweise der Schwer-
punkt von Stabilitdtsanalysen in Simu-
lationen des operationellen Risikos in
GroBbetragszahlungssystemen. Dartiber
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